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INTRODUCCION

La empresa de servicios publicos de chaparral Empochaparral E.S.P, elaboro el
presente plan con el fin de dar a conocer la realizacion, socializacion e
implementacion del componente de gobierno digital de la seguridad y privacidad de
la informacion, el cual busca proteger y resguardar los datos de los ciudadanos
como un bien estratégico.

La administracion de riesgos es un método sistematico que permite a las empresas
sean publicas o privadas, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos en funcién de la tecnologia, equipos, infraestructura etc.
asociado al proceso que desarrolla permitiendo asi a la entidad minimizar perdidas
de la informacion.

El talento humano de EMPOCHAPARRAL E.S.P, en cumplimiento de sus funciones
esta expuesto a riesgos, por lo tanto, se hace necesario establecer una estructura
y metodologia, en conjunto con lo dictaminado por el Ministerio de las TIC para
identificar las causas y consecuencias evitando la materializacion de los eventos
detectados, teniendo como fin la seguridad de la informacion.
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MISION

Prestar los servicios publicos domiciliarios de Acueducto, Alcantarillado y Aseo de
forma oportuna a la comunidad y usuarios del casco urbano del municipio de
Chaparral, con altos indicies de cobertura, logrando mejorar la continuidad de los
servicios, con calidad en nuestros procesos y con compromiso del recurso humano,
enfocando nuestras operaciones hacia la preservacion y conservacién del medio
ambiente.

VISION

EMPOCHAPARRAL ESP, Empresa de Servicios publicos de Chaparral, sera para
el afio 2025 lider en el manejo de los servicios publicos domiciliarios del sur del
Tolima, implementando mecanismos que permitan obtener su excelencia en la
continuidad de los servicios, con el 6ptimo aprovechamiento del talento humano y
los recursos naturales, tecnoldgicos y financieros para brindar a los usuarios una
mejor calidad de vida.

PRINCIPIOS ETICOS

Se entiende por principio el primer instante de la existencia de algo, lo que se acepta
en esencia, origen y fundamento. Los Principio se refieren a las normas o ideas
fundamentales que rigen el pensamiento, la conducta y orienta la accion. Por lo
anterior los principios éticos que rigen a EMPOCHAPARRAL ESP, estan
consignados en la Resolucion 244 del 26 de noviembre de 2015 Articulo 5, los
cuales rezan:

= Elinterés general prevalece sobre el interés particular

= El ciudadano de la vida en todas sus formas es un imperativo de la funcion
publica.

= Los bienes son sagrados

= La principal finalidad de EMPOCHAPARRAL ESP, es contribuir al
mejoramiento de las condiciones de vida de toda una poblacién

= La funcion primordial del servidor publico de EMPOCHAPARRAL ESP es
servir a la ciudadania

= La administracion de recursos publicos implica rendir cuentas a la sociedad
sobre su utilizacion y los resultados de la gestion

= El ciudadano tiene derecho a participar en las decisiones publicas que los

afecta.
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VALORES

Los valores éticos, son principios y virtudes del comportamiento humano quedan
sentido a la vida y permiten una mejor convivencia, otorgando efectos positivos
dignos de aprobacion; asi mismo, estos valores son basicos en la construccion de
la convivencia democrética y en el respeto de los derechos humanos.

Por lo anterior, y a partir de un taller de socializacion con los funcionarios y
trabajadores de la empresa de servicios publicos EMPOCHAPARRAL ESP., se
definieron cada uno de los valores éticos que guiarian el que hacer de la entidad;
entre los que se destacaron:

Eficiencia: Optimizar los recursos en el trabajo, buscando ser agil y asertivo en la
realizacion del rol desempefiado

Calidad: Aportar valor a los clientes, esto es ofrecer unas condiciones de uso del
servicio, superiores a las que los clientes esperan recibir, ya sean internos o
externos

Transparencia: Honestidad en el trabajo, evitando tener actitudes egoistas con los
compafieros y clientes; actuando siempre con la verdad.

Etica: Conducta de los funcionarios en donde se debe actuar frente a los valores
morales, como la buena fe, honradez, responsabilidad, uso apropiado de los bienes
empresariales etc.

Pasion: Amar lo que se hace y con quien se hace.

Respeto: Generar un ambiente de tolerancia y entendimiento entre empleados,
contratistas, proveedores, usuarios y otras entidades externas a nuestra
organizacion.
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METODOLOGIA

La metodologia para la administracion del riesgo requiere de un andlisis inicial
relacionado con el estado actual de la estructura de riesgos en la entidad, ademas
del conocimiento desde un punto de vista estratégico y los pasos basicos para su
desarrollo e implementacion de estrategias de comunicacion.

OBJETIVO

Establecer el plan de tratamiento de riesgo de seguridad y privacidad de la
informacion como una guia metodologica alineada al instructivo para la gestion del
riesgo (E-IN-005), que permita a los responsables de los procesos de la SDP
gestionar los riesgos que en materia de seguridad y privacidad de la informacién
sea necesario sobre los activos de informacion que hacen parte del registro de
activos de informacién de la SDP (RAI) y que sean identificados con una criticidad
alta por sus duefios segun la valoracion dada a su confidencialidad, integridad y

disponibilidad.

0 Amigos Empochaparral
’) @empochaparral
~

@Empochaparran

Calle 10 N 9-61 Barrio: Centro Conmutador (8) 2460914

Correo: contactenos@empochaparral.gov.co. Pag web: CHAP/ 'RRAL

5

www.empochaparral.qov.co
Chaparral - Colombia

&

-



QQ Empochaparral
Empresa de Servicios Piiblicos O @ ©

ALCANCE

Lograr el compromiso de la empresa de servicios publicos de chaparral
empochaparral E.S.P, para emprender la implementacion del plan de gestion del
riesgo en la seguridad de la informacion incluido su tratamiento el cual sera aplicado
sobre todos los activos de informacion, creando asi un seguimiento y monitoreo de
evaluacién enfocado al cumplimento y mejoramiento continuo.

Ademas de capacitar a los funcionarios de la entidad en el proceso de plan de
gestion del riesgo de la seguridad de la informacion.

DEFINICIONES Y TERMINOS ESENCIALES

= Activo: en relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas, etc.) que tenga valor para la
organizacion.

= Acciones: muestra el compromiso que asumen todos y cada uno de los
servidores publicos frente al riesgo, con relacién al tratamiento que se le va
a proporcionar, o las sugerencias que presenten a los niveles superiores de
la organizacion para su mejoramiento y para proporcionar un tratamiento al
riesgo para evitarlo, trabajar en su reduccion, dispersarlo, transferirlo o
asumir su existencia residual.

= Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar
compartir o transferir), dependiendo de la evaluacion del riesgo residual,
orientadas a fortalecer los controles identificados.

= Administracion de riesgos: Conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

= Amenaza: causa potencial de un incidente no deseado, que pueda provocar
dafos a un sistema o a la organizacion.

= Amenazainformatica: la aparicion de una situacién potencial o actual donde
un agente tiene la capacidad de generar una agresion cibernética contra la
poblacién, el territorio y la organizacién politica del Estado (Ministerio de
Defensa de Colombia).

= Analisis de riesgos: proceso que permite comprender la naturaleza del
riesgo y determinar su nivel de riesgo.
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= Anonimizacién de datos: eliminar o sustituir algunos nombres de personas
(fisicas o juridicas); direcciones y demas informacion de contacto, como
nameros identificativos, apodos o cargo.

= Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

= Autenticacién: provision de una garantia de que una caracteristica afirmada
por una entidad es correcta.

= Autenticidad: propiedad de que una entidad es lo que afirma ser.

= Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del
riesgo y el impacto que puede causar su materializacion.

= Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al
gue estan expuestos los ciudadanos, ante amenazas o0 incidentes de
naturaleza cibernética.

= Ciberespacio: ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacion electronica, la informatica y la
cibernética.

= Confidencialidad: propiedad de la informacidén de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados.

= Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa. Contexto estratégico: son las condiciones internas y del entorno,
gue pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la mision y objetivos de una institucion.

= Control: comprenden las politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control también es
utilizado como sindnimo de salvaguarda o contramedida, es una medida que
modifica el riesgo.

= Control correctivo: accidon o conjunto de acciones que eliminan o mitigan
las consecuencias del riesgo; esta orientado a disminuir el nivel de impacto
del riesgo.

= Control preventivo: accidn o conjunto de acciones que eliminan o mitigan
las causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia
del riesgo.

= Corrupcién: posibilidad de que, por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencion de
un beneficio particular.
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Cronogramas. Son indispensables para fijar en el tiempo el compromiso
adquirido en materia de tratamiento de riesgo y la seriedad que este proceso
requiere.

Custodio de activo de informacion: identifica a un individuo, un cargo,
proceso 0 grupo de trabajo designado por la entidad, que tiene la
responsabilidad de administrar y hacer efectivo los controles que el
propietario del activo haya definido, con base en los controles de seguridad
disponibles en la entidad.

Datos abiertos: son datos primarios o sin procesar puestos a disposicion de
cualquier ciudadano, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Datos biométricos: parametros fisicos Unicos de cada persona que
comprueban su identidad y se evidencian cuando la persona o una parte de
ella interacciona con el sistema (huella digital o voz).

Datos personales sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacioén politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

Dato privado: es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato publico: es el dato calificado como tal segun los mandatos de la ley o
de la Constitucion Politica y todos aquellos que no sean semiprivados o
privados, de conformidad con la presente ley. Son publicos, entre otros, los
datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos
al estado civil de las personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de servicios.

Debilidad: situacion interna que la entidad puede controlar y que puede
afectar su operacion

Disco duro: disco de metal cubierto con una superficie de grabacion ferro
magnético. Haciendo una analogia con los discos musicales, los lados planos
de la placa son la superficie de grabacion, el brazo acustico es el brazo de
acceso y la pua (aguja) es la cabeza lectora/grabadora. Los discos
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magnéticos pueden ser grabados, borrados y re-grabados como una cinta de
audio.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

DVD: Disco Versétil (video) Digital. En la actualidad constituye el natural
sucesor del CD para la reproduccion de sonido e imagen de calidad.
Ejecucion y cumplimiento obligatorios: La administracion del Riesgo, por
sus caracteristicas y beneficios sera de obligatoria ejecucion y cumplimiento;
debera incluirse dentro de la concertacién de objetivos para la evaluacion
del desempefio y dentro de los planes de accién de la Entidad, como
compromiso institucional.

Evaluacion del Riesgo: resultado del cruce cuantitativo de las calificaciones
de probabilidad e impacto, para establecer la zona donde se ubicara el
riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacion de acciones
donde se prevenga la materializacion del riesgo mediante el fortalecimiento
de controles identificado.

Evento de seguridad de la informacion: ocurrencia identificada de estado
en un sistema de informacion, servicio o red que indica una posible brecha
de seguridad, falla de un control o una condicion no identificada que puede
ser relevante para la seguridad de la informacion.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces
gue ha ocurrido un evento en un tiempo dado.

Gestion de claves: son controles que realizan mediante la gestion de claves
criptogréficas.

Gestion de incidentes de seguridad de la informacion: procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion.

Gestion de riesgos: actividades coordinadas para dirigir controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion y el
tratamiento de riesgos.

Habeas data: derecho a acceder a la informacion personal que se encuentre
en archivos o bases de datos; implica la posibilidad de ser informado acerca
de los datos registrados sobre si mismo y la facultad de corregirlos.
Herramientas de acciones de mejoramiento: Los resultados obtenidos
durante el desarrollo de este proceso se constituirdn en herramientas
para adelantar las acciones de mejoramiento la Empresa de Servicios
Publicos de Chaparral “EMPOCHAPARRAL”.

Identificacidn del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e




10
@) AmigosEmpochapanal Calle 10 N 9-61 Barrio: Centro Conmutador (8) 2460914
) @empochaparal Correo: contactenos@empochaparral.gov co. Pag web: CHAP 'RRAL '
- www .empochaparral.qov.co . %
@@Emw:*awra” Chaparral - Colombia N

Empochaparral

CQ Empresa de Servicios Piiblicos O @ ©

internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos
de riesgo definidos.

Impacto: el coste para la empresa de un incidente “de la escala que sea”,
que puede o no ser medido en términos estrictamente financieros -p.ej.,
pérdida de reputacién, implicaciones legales, etc.

Incidente de seguridad de la informacion: evento Unico o serie de
eventos de seguridad de la informacién inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

Indicadores. Son los criterios de medicion que permiten observar la calidad
y efectividad de las acciones propuestas frente a las metas fijadas.
Informacién: La informacidén esta constituida por un grupo de datos ya
supervisados y ordenados, que sirven para construir un mensaje basado en
un cierto fendmeno o ente. La informacion permite resolver problemas y
tomar decisiones, ya que su aprovechamiento racional es la base del
conocimiento.

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la
informacion.

Inventario de activos: lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y
necesiten por tanto ser protegidos de potenciales riesgos.

Manejo: posibilidades disponibles para administrar el riesgo posterior a la
valoracion de los controles definidos (asumir, reducir, evitar compartir o

transferir el riesgo residual).

Manejo de riesgo: basado en la decision tomada frente a las diferentes
alternativas de solucion para proporcionar un tratamiento especifico al riesgo,
de acuerdo con las opciones de manejo establecidas dentro de Ila

metodologia.

Mapa de riesgos: documento que, de manera sistematica, muestra el

desarrollo de las etapas de la administracion del riesgo.

No repudio: servicio de seguridad que previene que un emisor niegue
haber remitido un mensaje (cuando realmente lo ha emitido) y que un
receptor niegue su recepcién (cuando realmente lo ha recibido).

Parte interesada (Stakeholder): persona u organizacibn que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.
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= Planes de capacitacion. La Secretaria General en coordinacién con el
responsable de talento humano establecera los planes de capacitacion que
este proceso requiera, de acuerdo con la estructura de la Empresa de
Servicios Publicos de Chaparral Empochaparral E.S.P.

= Plan de contingencia: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
del riesgo y garantizar la continuidad del servicio Probabilidad: medida para
estimar cuantitativa y cualitativamente la posibilidad de ocurrencia

= Plan de continuidad del negocio: plan orientado a permitir la continuidad
de las principales funciones misionales o del negocio en el caso de un
evento imprevisto que las ponga en peligro.

= Plan de tratamiento de riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma.

= Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

= Propietario de activo de informacion: identifica a un individuo, un cargo,
proceso o grupo de trabajo designado por la entidad, que tiene la
responsabilidad de definir los controles, el desarrollo, el mantenimiento, el
uso y la seguridad de los activos de informacion asignados.

= Responsables. Permite conocer en cabeza de quién o quiénes estan las
acciones correctivas o tratamiento del riesgo.

= Responsable del tratamiento: persona natural o juridica. Publica o
privada. Que por si misma o en asocio con otros. Decida sobre la base de
datos y/o el Tratamiento de los datos

= Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

= Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consideraciones.

= Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o impacto.

= Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional.

= Riesgo residual: nivel de riesgo que permanece luego de determinar y
aplicar controles para su administracion.

= Segregacion de tareas: reparto de tareas sensibles entre distintos
empleados para reducir el riesgo de un mal uso de los sistemas e
informaciones deliberado o por negligencia.
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» Seguridad de la informacién: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

= Seguimiento y evaluacion: el seguimiento sera responsabilidad de cada
dependencia; la Oficina de Control Interno, debe proceder dentro de las
funciones que le son propias a solicitar en el momento en que lo estime
conveniente el resultado de la gestion adelantada en relacion con el
instrumento "Mapa de Riesgos" y su administracion.

= Sistemade Gestiéon de Seguridad de la Informacidn (SGSI): conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basando en un enfoque de gestion y de mejora a un individuo o
entidad.

= Titular delainformacién: esla persona natural o juridica a quien se refiere
la informacion que reposa en un banco de datos y sujeto del derecho de
habeas data y demas derechos y garantias a que se refiere la presente ley.

= Trazabilidad: cualidad que permite que todas las acciones realizadas sobre
la informacion o un sistema de tratamiento de la informacion sean
asociadas de modo inequivoco a un individuo o entidad.

= Valoracion del riesgo: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. en la etapa de valoracion del riesgo se determina el riesgo
residual, la opcion de manejo a seguir, y lo que se necesita.

= Vulnerabilidad: debilidad de un activo o control que pueda ser explotado
por una 0 mas amenazas.

OBJETIVO DE LA POLITICA DE RIESGOS

Establecer los parametros para Administrar los Riesgos de la Entidad, con el fin de
aplicar medidas necesarias que permitan crear una base confiable para la toma
de decisiones, asignar y utilizar eficazmente los recursos para el tratamiento de los
riesgos y asegurar de esta forma el logro de los objetivos institucionales y de los
procesos de la Empresa de Servicios Publicos de Chaparral “EMPOCHAPARRAL

E.S.P.”
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OBJETIVO GENERAL DE LA POLITICA DE RIESGOS

La empresa de servicios publicos de chaparral EMPOCHAPARRAL E.S.P se
compromete a ejercer el control efectivo de los eventos de riesgo que puedan
afectar negativamente el desarrollo de sus procesos, a través del diagnéstico,
identificacion, analisis, valoracion y administracion del riesgo contribuyendo de esta
forma al logro de la mision y los objetivos de la entidad.

ALCANCE DE LA POLITICA DE RIESGOS

La Administracion de Riesgos de la Empresa de Servicios Publicos de Chaparral
‘EMPOCHAPARRAL”, tendra un caracter prioritario y estratégico, fundamentado en
la identificacion, analisis, valoracion, seguimiento, monitoreo y Mitigacion de los
riesgos en todas las acciones ejecutadas por los servidores durante el ejercicio de
sus funciones.

NIVEL DE ACEPTACION DEL RIESGO

La empresa de servicios publicos de chaparral EMPOCHAPARRAL E.S.P establece
a continuacion los niveles de aceptacion y periocidad de seguimiento a los riesgos
identificados:

e Cuando se mide la probabilidad e impacto de un riesgo residual y este queda
catalogado en nivel BAJO, se asumira el riesgo y se administrara por medio
de las actividades propias del proyecto o proceso asociado y su control y
registro de avance se realizara por medio del reporte mensual de su
desemperio.

e Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo
MODERADA, tanto para los proyectos como para los procesos, se debera
incluir este riesgo en el mapa de riesgo del proceso y establecer acciones de
control preventivas que permitan reducir la probabilidad de ocurrencia del
riesgo, se administraran mediante seguimiento bimestral y se registraran sus
avances en el informe semestral a los entes de control, ademas se publicara
en la pagina web de la empresa, entregando asi un reporte de seguimiento
al representante legal.

e Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA,
se debera incluir el riesgo tanto en el mapa de riesgo del proceso como en el
mapa de riesgo institucional y se establecerdn acciones de control
preventivas que permitan EVITAR la materializaciéon del riesgo. La
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administracién de estos riesgos sera con periocidad sugerida al menos
mensual y su adecuado control se registrara en el reporte semestral.

e Si el nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se
incluira el riesgo en el mapa de riesgo del proceso y en el mapa de riesgos
institucional, y se estableceran acciones de control preventivas y correctivas
que permitan EVITAR la materializacion del riesgo.

La administracion de estos riesgos sera con periocidad sugerida al menos mensual
y su adecuado control se registrara en el informe semestral a los entes de control.
de manera cuatrimestral se publicara en la pagina web de la entidad conforme lo
reglamenta la ley 474 de 2011.

Ademas, se comunicara a los directivos de la entidad para su respectivo
seguimiento y acciones preventivas y correctivas. Adicionalmente se deberan
documentar al interior del proceso planes de contingencia para tratar el riesgo
materializado, con criterios de oportunidad evitando el menor dafio en la prestacion
del servicio; estos planes estaran documentados en las politicas de operacion de
cada proceso.

ZONA DE RIESGO

Mediante el seguimiento se busca prevenir la posible materializacion del riesgo,
de una manera cualitativa generando asi un analisis comparativo con base en la
probabilidad de ocurrencia del riesgo versus el impacto del mismo, con el fin de
realizar una calificacion y evaluacion y posible tratamiento que se le pueda dar a
cualquier tipo de riesgo:

IMPACTO

PROBABILIDAD

Moderado
(3)

Insignificante (1) Menor (2) Mayor (4) | Catastrofico (5)

Raro (1)
Improbable (2)
Posible (3)
Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Fuente: Guia de Riesgos DAFP
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POLITICAS INTERNAS EN MATERIA DE ADMINISTRACION DEL
RIESGO

La administracion del riesgo de la empresa de servicios publicos de chaparral

Empochaparral E.S.P. hace parte fundamental e integral de la gestion y

administracién, dentro de este propésito se busca el cumplimiento de su misién,
alcance de metas, fortalecimiento de control interno, mejoramiento de la actividad

administrativa dando asi cumplimiento a los lineamientos y logro de objetivos

estratégicos en aras de la transparencia y la probidad en las actuaciones, con
fundamento en los principios sefialados en el articulo 209 de la constitucién politica.

DECLARACION DEL RIESGO

La Empresa de Servicios Publicos de Chaparral “EMPOCHAPARRAL”, declara
gue en el desarrollo de sus actividades ocurren riesgos positivos 0 negativos, por
lo cual se compromete a adoptar mecanismos y acciones necesarias para la
gestion integral de los mismos, que prevengan 0 minimicen su impacto de las
decisiones que toma el gerente respecto de los grupos de interés.

Para ello adoptard mecanismos que permitan identificar, valorar, revelar y
administrar los riesgos propios de su actividad, estableciendo por procesos los
mapas de riesgos respectivos, estableciendo politicas y mecanismos de
administracion del riesgo. la entidad determinara su nivel de exposicion concreta
a los impactos de cada uno de los Riesgos para priorizar su tratamiento, y
estructurar criterios orientadores en la toma de decisiones respecto de los efectos
de los mismos.

Las identificaciones de los principales factores de riesgo deben estar asociados con los
procesos de la Empresa de Servicios Publicos de Chaparral Empochaparral E.S.P.
y del ejercicio de las funciones administrativas, tanto de direccionamiento como
misionales y de apoyo debe sefialar cobmo se manifiestan estos riesgos, su
descripcion y valoracion, para establecer cual sera la mejor manera de prevenirlos
y combatirlos.
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NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO Y
SEGUIMIENTO DE LOS RIESGOS

Los Jefes o lideres de procesos de cada dependencia seran los responsables de
desarrollar e implementar las técnicas y metodologias para Administrar el Riesgo
de acuerdo con las orientaciones que imparta la Secretaria General, en el

siguiente cuadro se observan los niveles de responsabilidad y autoridad:

Rol Funcion
Alta direccion e Establecer politica del riesgo
Comité Institucional de e Realizar seguimiento y andlisis periddico a los
Coordinacion deControl riesgos.
Interno
¢ Identificar los riesgos, controles de procesos y
Lideres de los Procesos proyectos a cargo en cada vigencia.
Equipo Directivo e Realizar seguimiento y andlisis a los controles
Secretaria General de los riesgos segun periocidad establecida.

e Actualizar el mapa de riesgos cuando la
administracion de los mismos lo requieran.

e Asesorar la identificacion de los riesgos
institucionales.

Oficina de control e Analizar el disefio e idoneidad de los controles

interno establecidos en los procesos.

e Realizar seguimiento a los riesgos
consolidados.

e Acomparfar y orientar sobre la metodologia
para la identificacion, andlisis, calificacion y

Secretaria general valoracion del riesgo.

e Consolidar el mapa de riesgos institucionales.

e Monitorear cambio de entorno y nuevas

amenazas.
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ANALISIS DEL CONTEXTO INTERNO Y EXTERNO DE LA ENTIDAD

Procesos

>

X/
*

incoherencia entre procesos establecidos y ejecutados.

Desconocimiento de los procesos y procedimientos por parte de los
servidores.

desactualizacién de documentos.

falta de interaccion.

L)

X/
X4

L)

X/
X4

L)

X/
X4

L)

Tecnologia

o%

% sistemas de gestion ineficientes.
falta de optimizacion de sistemas de gestion.
falta de coordinacion de necesidades de tecnologia.

7/
o

7/
X4

L)

Estratégicos

4

D)

*

Falta de lineamientos y demoras en la Planeacion.
estructura organizacional no acordes con procesos.
ausencia de indicadores.

» gestion para toma de decisiones.

*,

R/ R/
L X IIR X 4

D)

0

Comunicacioén Interna

% Falta de control sobre los canales establecidos.
% Falta de registros de resultados de reuniones.
% poca efectividad en los canales internos.

RESPONSABLES DEL DISENO DEL MAPA DE RIESGO

le corresponde a la Secretaria General definir y aplicar medidas para prevenir los
riesgos y en ese sentido participaran los lideres de los procesos de las diferentes
dependencias de la entidad. con base en el levantamiento y actualizacion de los
mapas de riesgos respectivos, recomendando las actuaciones de caracter
correctivo a que haya lugar con miras a evitar, reducir, dispersar o transferir los

riesgos.
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FUNCIONALIDAD DE LA ADMINISTRACION DEL RIESGO

La administracion del riesgo es un proceso dindmico, interactivo, continuo, l6gico
y sistematico desarrollado en cada proceso o area en coordinacién con la
Secretaria General, plasmado en un "Mapa de Riesgos" que se consolidara
anualmente en un instrumento denominado “Mapa de Riesgos Institucional” dentro
de los primeros sesenta (60) dias habiles de cada afio calendario.

METODOLOGIA DE LA ADMINISTRACION DEL RIESGO

La Empresa de Servicios Publicos de Chaparral Empochaparral E.S.P, se sujetara

a las

orientaciones metodoldgicas que sobre la materia imparta el Departamento

Administrativo de la Funcion Publica, organismo rector de la Administracion Publica
y en concordancia con las politicas que se impartan sobre la materia.

ETAPAS METODOLOGICAS

La metodologia contempla el desarrollo de los siguientes pasos, los cuales se
deberan adelantar en su integridad:

1.
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identificar los aspectos criticos y disefiar estrategias propositivas: con
la participacion de las diferentes dependencias que conforman la estructura
organica de Empochaparral, con el propdésito de realizar un control sobre los
riesgos de mayor ocurrencia que generen impacto considerable en la
entidad, en los resultados y por ende en la satisfaccion de los fines
institucionales y funcionales.

Estudio y analisis de la entidad: su proyeccion estratégica, objetivos,
funciones, procesos, procedimientos, controles existentes, aspectos
administrativos, operativos y legales, asi como la identificacion de sus
fortalezas, oportunidades, debilidades y amenazas, con el propésito de
establecer las correspondientes alertas tempranas y prevencion de los
mismos.

Identificacidn de los riesgos: para lo cual se utilizara la matriz que con tal
fin proporcione el Departamento Administrativo de la Funcion Publica.

Andlisis del Riesgo: el cual contempla el estudio de Probabilidad e Impacto,
hasta determinar las prioridades, fase necesaria para la implementacién del
Sistema de Gestion de la Calidad de acuerdo con los lineamientos
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establecidos. en este caso se utilizaran también las escalas establecidas en
la metodologia vigente.

5. Estudio y anédlisis de los controles existentes: Sobre las bases reales y
no sobre supuestos, lo que implica un proceso de investigacion y
conocimiento.

6. Determinacion del Nivel de Riesgo: Accibn que permite comparar la
prioridad establecida con la calidad de los controles y su aplicacion, para
definir el nivel de riesgo y poder tomar una decisién acertada.

METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion en la empresa de servicios publicos de chaparral Empochaparral E.S.P,
se toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los
lineamientos emitidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC, a través de los decretos emitidos.

, Planificacion \

Mejora Continua

\ Evaluacion de /
Desempeiio

Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

DIAGNOSTICO

» Planear: En esta etapa se definen los objetivos y como lograrlos, esto de
acuerdo a politicas organizacionales y necesidades de la entidad.

» Hacer: Es ejecutar lo planeado, en esta etapa es recomendable hacer
pruebas pilotos antes de implantar los procesos definidos.

» Verifica: En esta etapa comprobamos que se hayan ejecutado los objetivos
previstos mediante el seguimiento y medicion de los procesos.
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» Actuar: Mediante este paso se realizan las acciones para el mejoramiento
del desempefio de los procesos, se corrigen las desviaciones, se
estandarizan los cambios, se realiza la formacién y capacitacién requerida y
se define como monitorearlo.

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL
RIESGO

El éxito de la administracion del riesgo depende de diversos factores, aun asi, la
participacion de la alta direccion en este caso la gerencia lo cual va a permitir que
el proceso se desarrolle con mayor fluidez y efectividad. es por ello que en la
identificacion de los roles no solo se observa el equipo técnico que hara las labores
de analisis y tratamiento del riesgo.

responsables de los procesos

Si bien los directivos de la empresa apoyan la ejecucion de las etapas de gestion
del riesgo a nivel de los procesos, esto no quiere decir que el proceso de
administracion de riesgos este solo bajo su responsabilidad. al contrario, cada
responsable se encargara de garantizar que el proceso a su cargo defina los
gue le competen, estableciendo asi las estrategias y responsabilidades para
tratarlos y sobre todo que se llegue a cada funcionario que trabaja en dicho proceso.
No se debe olvidar que son las personas que trabajan en cada uno de los procesos
los que mejor conocen los riesgos existentes en el desarrollo de sus actividades.

Control Interno

debe realizar evaluacion y seguimiento a la politica, los procedimientos y los
controles propios de la administracion de riesgos.

Seguridad de la Informacion

La informacién y programas de los Sistemas de Informacidén que se encuentran en
el Servidor, o de otras estaciones de trabajo (portatiles o equipos computo) criticas
deben protegerse mediante claves de acceso y a través de un plan de respaldo
adecuado (creacion Back up).
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Plan de respaldo

El plan de respaldo trata de como se llevan a cabo las acciones criticas entre la
pérdida de un servicio 0 recurso y su recuperacion o restablecimiento.

Respaldo de datos Vitales

Se deberd identificar las areas para realizar respaldos:
a) Sistemas en Red.

b) Sistemas no conectados a Red.

c) Sitio Web.

Recomendaciones Contra La Accion De Virus

Es necesario estandarizar el software de antivirus en todas las estaciones de trabajo
y servidores. Es aconsejable tener un proveedor de software antivirus para las
estaciones y otro diferente para el servidor, para reducir la probabilidad de que un
virus que no esté en la lista de actualizacion, se filtre en toda la red.

Recomendaciones contra accesos no autorizados
Es necesario implementar lo siguiente:

Recomendaciones A Nivel Fisico

e El servidor de archivos no debe ser accesible fisicamente a cualquier persona

e Es conveniente que exista un espacio fisico donde se ubique el servidor, con
acceso restringido al personal autorizado y que cumpla con los requisitos
adecuados para su funcionamiento, como temperatura ambiental adecuada,
aislado del polvo y plagas dafinas.

e En este espacio ademas de ubicar el servidor, se pueden ubicar los
elementos mas sensibles de la red corporativa como el HUB/Switch y el

servidor.
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Recomendaciones Para Prevenir Fallas En Los Equipos

e Se debera realiza periodicamente una revision general (hardware y software)
de los equipos de cdmputo pertenecientes a la empresa.

e Otra opcion es contratar los servicios de personal apto para que realice de
forma correcta el mantenimiento preventivo a los equipos y correctivo si lo
amerita la situacion (esto en caso de no poseer personal apto internamente
ingeniero de Sistemas o0 técnico), sea la decision que sé que se escoja se
sugiere que como minimo se realice por lo menos una vez al mes y llevar un
control, de la vida util de los diferentes dispositivos.

Actividades previas al desastre

Son todas las actividades de planeamiento, preparacion, entrenamiento y ejecucion
de resguardo de la informacion, las cuales nos aseguraran un proceso de
Recuperacion con el menor costo posible.

Establecimiento de plan de accion: en esta fase de planeamiento se debe de
establecer los procedimientos y normas a seguir relativos a:

Instalaciones fisicas

En caso de que se pueda suscitar un robo, sismo o incendio se deberian tomar las
siguientes medidas preventivas:

» Robos al entrar y salir de las instalaciones se debera observar previamente
gue no exista ningun individuo sospechoso.

» Queda prohibido dar informacion personal de los empleados o informacion
confidencial de la organizacion.

SEGURIDAD DE INSTALACIONES

» Contar con personal para resguardo de las instalaciones de la empresa.

» Instalacion de alarma.

» Contratar con polizas de seguros.

» ubicar y revisar periddicamente que se encuentren en buen estado las

instalaciones de agua y sistemas eléctricos.
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IMPLEMENTACION DE PROCEDIMIENTO DE MANEJO DE INCIDENTES DE
SEGURIDAD

Cuando se habla de incidente informético, se hace referencia a un suceso que se
presentd o que tiene una gran posibilidad de darse en un momento determinado.
Este suceso puede ser llevado a cabo a voluntad o accidental. Dependiendo de la
gravedad de la situacion este puede afectar el funcionamiento normal de la
organizacion. Por lo general el manejo del incidente implica que este se debe
solucionar en el menor tiempo posible para evitar una afectacién mayor y se debe
buscar documentar cada uno de los eventos presentados y el tiempo que transcurrié
entre cada uno de ellos, con el fin de poderlo analizar posteriormente y aplicar
correcciones del caso para que en un futuro este no se vuelva a presentar o al
menos su impacto sea lo menor posible. Para ello se pueden seguir los seis pasos
ideales para mantener el orden adecuado.

Preparacion en este punto, se debe tener una lista de chequeo la cual ayuda a
organizar la reaccion ante un incidente, para esto es necesario tener conceptos
claros como son:

e politicas de la organizacion: Si estas existen, se debe determinar que esta
permitido y que no. Conducto regular de comunicacion, lista de contactos, la
posibilidad o no de dar informacion a terceros, quien esta en capacidad de
hacerlo entre otros.

e recursos humanos: No basta con saber que se cuenta con determinadas
areas dentro de la organizacion, se necesita saber quiénes son las personas
gue estan capacitadas para afrontar un incidente, sus niameros de teléfono,
el escalamiento en la comunicacion, entre otros.

e informacién: El manejo que se le debe dar a la misma, forma de
almacenamiento, importancia segun el negocio, confidencialidad, integridad
y disponibilidad.

e software/Hardware: Con que elementos contamos como antivirus, firewall,
ubicacion de los mismos, servidores, etc.

e Comunicaciones: Con que elementos cuenta la organizacion para llevar a
cabo la prestacion de los servicios ante un incidente, medios de
comunicacion alternos, etc.
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e ups — Plantas Electrices — controles: Determinar claramente cuales son
los dispositivos que cuenta la organizacion, cuales son principales y cuéles
de respaldo, el comportamiento de los mismos, tiempos de funcionamiento,
plan de contingencia entre otros.

ACTIVIDADES
1. realizar el diagndstico con base en los equipos tecnolégicos con los que
cuenta la entidad verificando el estado del software, hardware, licencias,
antivirus etc.

2. Elaborar el alcance del Plan del Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacion.

3. Realizar la identificacion de los riesgos con los lideres del proceso.
4. Realizar la valoracion del riesgo y el riesgo residual.
5. Realizar mapas de calor donde se ubican los riesgos.

6. Plantear el plan de tratamiento del riesgo aprobado por los lideres.
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CRONOGRAMA

CRONOGRAMA DE ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE
1121314123 1411121314123 1411121314123 )14]1]12]3]4

ACTIVIDAD

Realizar el diagnostico con base en el estado de los
equipos tecnoldgicos de la entidad.

Elaborar el alcance del plan de de tratamiento de
riesgos de seguridad y privacidad de la informacion

Realizar la identificacion de los riesgos con los lideres
del proceso

Entrevista con los lideres del proceso

Valoracion de los riesgos y riesgos residuales

Mapas de calor donde se ubican los riesgos

Plantear el plan de tratamiento de riesgos de seguridad

Seguimiento y control
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SEGUIMIENTO Y EVALUACION

Se revisara que las acciones se estén llevando a cabo y se evaluara la eficiencia de
su implementacién adelantando asi verificaciones al menos una vez al afio o cuando
sea necesario, segun el cronograma de actividades establecido de esta forma se
podra evidenciar todas aquellas situaciones que pueden estar influyendo en la
aplicacion de las acciones de tratamiento a los riesgos.

Por parte de control interno se realizara seguimiento al cumplimiento de las acciones
segun fechas del cronograma y se comunicara a la alta direccion resultados de
evaluacion y observaciones, con el fin de tomar decisiones pertinentes que
garanticen la sostenibilidad del Plan del Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacion en la empresa de servicios publicos de chaparral
Empochaparral E.S.P.

haparral
chdpios putticos 1) & O

; ite
PABLO AR ACARCON CRIOLLO

FUNCIONARIO O ASESOR NOMBRE DEPENDENCIA VO. BO.

Proyect6: PABLO ANTONIO GORDILLO TECNICO EN SISTEMAS

Revisoé: VIANNY KATHERINE MENDEZ MASMELA SECRETARIA GENERAL

[ TP 'kj(lj

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales
vigentes y por lo tanto, bajo nuestra propia responsabilidad, lo presentamos para la firma del ordenador del gasto.
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