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 INTRODUCCIÓN  

 

El Plan Estratégico de las Tecnologías de la Información y Comunicaciones PETI 

es un Plan de Acción que permite implementar una arquitectura de Tecnologías de 

la Información TI deseada para soportar los objetivos estratégicos de la entidad. 

El Plan Estratégico de Tecnologías de Información y de Comunicaciones de 

Empochaparral E.S.P, construye una guía que orienta y define lineamientos para el 

mejoramiento del nivel de madurez institucional en la implementación de soluciones 

tecnológicas que generen valor y promuevan el cumplimiento de la misión con 

sostenibilidad tecnológica, para proporcionar los servicios tecnológicos requeridos, 

de manera que transformen y mejoren sus procesos y procedimientos misionales y 

de gestión administrativa. Con el fin de mantener este plan ajustado a las 

necesidades de la entidad, el PETI será un instrumento sujeto de mejora y por lo 

tanto, será sometido a revisiones y mejoras conforme se requiera. 
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MISIÓN  

Prestar los servicios públicos domiciliarios de Acueducto, Alcantarillado y Aseo de 

forma oportuna a la comunidad y usuarios del casco urbano del municipio de 

Chaparral, con altos indicies de cobertura, logrando mejorar la continuidad de los 

servicios, con calidad en nuestros procesos y con compromiso del recurso humano, 

enfocando nuestras operaciones hacia la preservación y conservación del medio 

ambiente. 

VISIÓN 

EMPOCHAPARRAL ESP, Empresa de Servicios públicos de Chaparral, será para 

el año 2025 líder en el manejo de los servicios públicos domiciliarios del sur del 

Tolima, implementando mecanismos que permitan obtener su excelencia en la 

continuidad de los servicios, con el óptimo aprovechamiento del talento humano y 

los recursos naturales, tecnológicos y financieros para brindar a los usuarios una 

mejor calidad de vida. 

PRINCIPIOS ÉTICOS 

Se entiende por principio el primer instante de la existencia de algo, lo que se acepta 

en esencia, origen y fundamento. Los Principio se refieren a las normas o ideas 

fundamentales que rigen el pensamiento, la conducta y orienta la acción. Por lo 

anterior los principios éticos que rigen a EMPOCHAPARRAL ESP, están 

consignados en la Resolución 244 del 26 de noviembre de 2015 Artículo 5, los 

cuales rezan: 

 El interés general prevalece sobre el interés particular  

 El ciudadano de la vida en todas sus formas es un imperativo de la función 

pública. 

 Los bienes son sagrados  

 La principal finalidad de EMPOCHAPARRAL ESP, es contribuir al 

mejoramiento de las condiciones de vida de toda una población  

 La función primordial del servidor público de EMPOCHAPARRAL ESP es 

servir a la ciudadanía  

 La administración de recursos públicos implica rendir cuentas a la sociedad 

sobre su utilización y los resultados de la gestión  

 El ciudadano tiene derecho a participar en las decisiones públicas que los 

afecta. 
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VALORES 

 

Los valores éticos, son principios y virtudes del comportamiento humano quedan 

sentido a la vida y permiten una mejor convivencia, otorgando efectos positivos 

dignos de aprobación; así mismo, estos valores son básicos en la construcción de 

la convivencia democrática y en el respeto de los derechos humanos.  

Por lo anterior, y a partir de un taller de socialización con los funcionarios y 

trabajadores de la empresa de servicios públicos EMPOCHAPARRAL ESP., se 

definieron cada uno de los valores éticos que guiarían el que hacer de la entidad; 

entre los que se destacaron: 

Eficiencia: Optimizar los recursos en el trabajo, buscando ser ágil y asertivo en la 

realización del rol desempeñado  

Calidad: Aportar valor a los clientes, esto es ofrecer unas condiciones de uso del 

servicio, superiores a las que los clientes esperan recibir, ya sean internos o 

externos  

Transparencia: Honestidad en el trabajo, evitando tener actitudes egoístas con los 

compañeros y clientes; actuando siempre con la verdad.  

Ética: Conducta de los funcionarios en donde se debe actuar frente a los valores 

morales, como la buena fe, honradez, responsabilidad, uso apropiado de los bienes 

empresariales etc. 

Pasión: Amar lo que se hace y con quien se hace. 

Respeto: Generar un ambiente de tolerancia y entendimiento entre empleados, 

contratistas, proveedores, usuarios y otras entidades externas a nuestra 

organización. 
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ORGANIGRAMA 

 

 

 

 

 

 

 

 

PLAN ESTRATÉGICO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 

COMUNICACIONES  

 

El PETI constituye una guía de trabajo en el tiempo, que permite definir y administrar 
las diferentes políticas y proyectos que conduzcan al logro de los objetivos 
propuestos y a la ejecución de los diferentes proyectos de manera coordinada de 
acuerdo con las necesidades y prioridades de la empresa de servicios públicos de 
chaparral EMPOCHAPARRAL E.S.P. 
 
Mediante un plan de acción, un instrumento, hoja de ruta o pasos ordenados y 
estructurados que permiten en un cierto tiempo implementar una arquitectura de TI 
deseada para soportar los objetivos estratégicos de la organización. 
 
Así mismo se identifican cuatro pilares estratégicos de TI: 

 

1. Fortalecer la formación para la vinculación laboral mediada por las TIC. 

2. Impulsar la gestión empresarial con el apoyo de las TIC. 

3. Apalancar la transformación Digital. 

4. Habilitar con tecnología de la información la gestión institucional. 

 

A su vez estos pilares estratégicos de las tecnologías de la información tienen 

asociadas las siguientes metas: 
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1. Modernización de las plataformas de servicios virtuales en la nube. 

2. Mejorar la prestación de servicios con un enfoque diferencial a los grupos de 

intereses de la empresa. 

3. Implementación de la política de Gobernación Digital. 

4. Consolidar la empresa de servicios públicos EMPOCHAPARRAL E.S.P más 

digital a través del uso de las TIC 

5. Apropiación de las capacidades institucionales para el soporte, apoyo y 

ejecución de arquitectura empresarial 

6. Fortalecer las tecnologías de la información y las comunicaciones que 

soportan los servicios y procesos de la entidad. 

 

 

OBJETIVO 

 

Establecer las estrategias para la gestión de las Tecnologías de la Información y las 

Comunicaciones de la empresa de servicios públicos de chaparral 

EMPOCHAPARRAL E.S.P, fomentando el uso de las nuevas tecnologías en los 

trámites de la empresa sin necesidad de realizarlos de manera presencial, 

permitiendo así el acceso a la información de manera pública como canal de 

comunicación entre los usuarios y Empochaparral. 

 

OBJETIVOS ESPECÍFICOS 

 

 Aumentar la automatización de los servicios en línea ofrecidos a los usuarios 

por medio del sitio web y demás canales de comunicación de la empresa.   

 Fortalecer la plataforma tecnológica de la empresa de servicios públicos de 

chaparral Empochaparral E.S.P con el fin de mantener un esquema de alta 

disponibilidad y seguridad. 

 Propender y facilitar el uso y apropiación de las tecnologías, los sistemas de 

información y los servicios digitales por parte de los funcionarios, los usuarios 

y los grupos de interés a quienes están dirigidos. 

 Formalizar el Plan Estratégico de las Tecnologías de la Información y 

Comunicaciones - PETI como instrumento de direccionamiento estratégico y 

planificación de TI en la entidad. 

 Ampliar la cobertura de los servicios de TI. 

 Cumplir con la normatividad vigente. 
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ALCANCE 

Este documento tiene como finalidad el diagnóstico, análisis, definición y planeación 

de los proyectos de tecnología de la Información y Comunicaciones que se propone 

ejecutar en la empresa de servicios públicos de chaparral EMPOCHAPARRAL 

E.S.P. durante la vigencia 2024, con el fin de apoyar el cumplimiento de los 

procesos y objetivos misionales. 

Se revisará la situación actual de la empresa con base en los sistemas de 

información, servicios tecnológicos, uso y apropiación de los mismo. Con el fin de 

observar el comportamiento de los propósitos, la seguridad de la información y los 

servicios ciudadanos digitales. 

 

MARCO NORMATIVO 

 
El Plan Estratégico de las Tecnologías de la Información implementado por 
Empochaparral E.S.P. se encuentra directamente relacionado a la normatividad 
nacional colombiana, por lo tanto, es compromiso de la entidad seguir las 

indicaciones que presenta el MINTIC. 

 
se presentan las normas a considerar aplicables con respecto a la elaboración del 

documento PETI y otras regulaciones relevantes de Empochaparral E.S.P en el 

tema tecnológico. 

 

 Ley 115 de 1994 Ley General de Educación. 

 

 Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y   

uso   de   los   mensajes   de   datos, del   comercio electrónico y de las firmas 

digitales, y se establecen las entidades de certificación y se dictan otras 

disposiciones. 

 

 Resolución 6800 de 2008 de Por la cual se crea el Comité de Gobierno en 

Línea del Ministerio de Educación Nacional 

 

 Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la 

sociedad de la información y la organización de las Tecnologías de la Información 

y las Comunicaciones – TIC–, se crea la agencia nacional de espectro y se 

dictan otras disposiciones. 



 

8 
 

 Decreto 235  de 2010: Por el cual se regula el intercambio de información entre 

entidades para el cumplimiento de funciones públicas 

 

 Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la 

protección de datos personales. 

 

 Decreto 2693 de 2012 (Derogado por el art. 14, Decreto Nacional 2573 de 

2014) Por el cual se establecen los lineamientos generales de la Estrategia 

de Gobierno en línea de la República de Colombia, se reglamentan 

parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras 

disposiciones 

 

 Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del   

Derecho   de   Acceso   a   la   Información   Pública Nacional y se dictan otras 

disposiciones 

 

 Decreto 103 de 2015 ( Derogado Parcialmente por el Decreto 1081 de 

2015).Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan 

otras disposiciones 

 

 Decreto 1078 de 2015 Por medio del cual se expide el decreto único 

reglamentario del Sector de Tecnologías de la Información y las 

Comunicaciones. 

 

 Ley 962 de 2005 por la cual se dictan disposiciones sobre racionalización de 

trámites y procedimientos administrativos de los organismos y entidades del 

estado y de los particulares que ejercen funciones públicas o prestan 

servicios publicos. 

 

 Decreto 415 de 2016: por medio del cual se adiciona el decreto único 

reglamentario del sector de la función pública, decreto Numero 1083 de 2015, 

en lo relacionado con la definición de los lineamientos para el fortalecimiento 

institucional en materia de tecnologías de la información y las comunicaciones. 

 

 Ley 749 de 2002 por la cual se organiza el servicio público de la educación 

de la educación superior en las modalidades de formación técnica profesional 

y tecnológica   

 

 

 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
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 Ley 715 de 2001 por la cual se dictan normas orgánicas en materia de 

recursos   y   competencias   de   conformidad   con   los artículos 151, 288, 

356 y 357 (Acto Legislativo 01 de 2001) de la Constitución Política y se 

dictan otras disposiciones   para   organizar   la   prestación   de   los servicios 

de educación y salud, entre otros. 

 

 Ley 603 de 2000 Por la cual se modifica el artículo 47 de la Ley 222 de 1995. 

 

 Ley 30 de 1992 Por la cual se organiza el servicio público de la Educación 

Superior. 

 

 Ley 1188 de 2008 Por la cual se regula el registro calificado de programas de 

educación superior y se dictan otras disposiciones. 

 

 Resolución 626 de 2007 (Derogado por el art. 8, Decreto Nacional 666 de 

2008) Por la cual se dictan disposiciones relacionadas con la disponibilidad 

de información y la articulación con las diferentes fuentes del Sistema 

Nacional de Información de la Educación Superior (SNIES). 

 

 Resolución 3832 de 2004 por la cual se establecen los procedimientos y 

requisitos para la fijación de la tarifa anual de educación preescolar, básica y 

media prestada en establecimientos educativos particulares para el año 

2005. 

 

 Resolución 1780 de 2010 Por la cual se dictan disposiciones relacionadas 

con la administración y disponibilidad de la información en el Sistema 

nacional de información de la educación superior SNIES y se dictan otras 

disposiciones. 

 

 Resolución 166 de 2003 Por medio de la cual se establecen las condiciones 

del reporte de información para la implementación de la primera etapa del 

sistema de información del sector educativo.  

 

 Decreto 2573 DE 2014 Decreto   mediante   el   cual   se   dan   los t i empos   

de implementación de la Estrategia de Gobierno en Línea y donde se 

establece que el modelo de seguridad y privacidad de la información 

pertenece al componente de elementos transversales.  

 

 

 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=29221#8
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=29221#8


 

10 
 

 Decreto 1413 de 2017 por el cual se adiciona el título 17 a la parte 2 del 

libro 2 del Decreto Único Reglamentario del sector de Tecnologías de la 

Información y las Comunicaciones, Decreto 1078 de 2015, para 

reglamentarse parcialmente el capítulo IV del título 111 de la Ley 1437 de 

2011 y el artículo 45 de la Ley 1753 de 2015, estableciendo lineamientos 

generales en el uso y operación de los servicios ciudadanos digitales" 

 

 Ley 1437 de 2011 Por la cual se expide el Código de Procedimiento 

Administrativo y de lo Contencioso Administrativo. 

 

 Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 

2014-2018 “Todos por un nuevo país.” 

 

DEFINICIONES 

PETI: es un documento que define la estrategia bajo la cual se espera que las TI se 

integren con la misión, visión, y objetivos organizacionales. 

TI: es la aplicación de ordenadores y equipos de telecomunicación para almacenar, 

recuperar, transmitir y manipular datos, con frecuencia utilizado en el contexto de 

los negocios u otras empresas.  

CIO: son los lideres de la gestión estratégica de tecnologías de información, 

encargados de planificar, organizar, coordinar, gestionar y controlar la estrategia de 

uso y apropiación de TI y todo lo que conlleva esta tarea. 

MINTIC: el ministerio de tecnologías de la información y las comunicaciones según 

la ley 1341 o la ley de TIC, es la empresa que se encarga de diseñar, adoptar y 

promover las politicas, planes, programas y proyectos del sector de las tecnologías 

de la información y las comunicaciones.  

Arquitectura empresarial (AE): es una práctica estratégica que consiste en 

analizar integralmente las empresas desde diferentes perspectivas o dimensiones, 

con el propósito de obtener, evaluar y diagnosticar su estado actual y establecer la 

transformación necesaria. El objetivo es generar valor a través de las tecnologías 

de la información para que se ayude a materializar la visión de la empresa. 

IAS: sistema administrativo y financiero integral, solución para la gestión financiera, 

administrativa, operativa y comercial en empresas descentralizadas de sector 

público destacándose la experiencia en la vertical de las empresas que manejan 

crédito o cartera y captan y colocan recursos. 
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ERP: planificación de recursos empresariales conjunto de sistemas de información 

que permite la integración de las operaciones de una empresa como, por ejemplo: 

producción, logística, inventario, tesorería, contabilidad, etc. 

VPN: es una red privada virtual construida dentro de una infraestructura de red 

pública, tal como la red mundial de internet. Las empresas pueden usar redes 

privadas virtuales para conectar en forma segura oficinas y usuarios remotos a 

través de accesos a internet. 

ORACLE: herramienta cliente/servidor para la gestión de bases de datos, 

explicamos la herramienta y las ayudas que ofrece al desarrollador. ORACLE es 

básicamente una herramienta cliente/servidor para la gestión de base de datos. 

Gestión tecnológica: es un sistema de conocimientos y practicas relacionados con 

los procesos de creación, desarrollo, transferencia y uso de la tecnología.  

Recursos tecnológicos: conjunto total de medios materiales e inmateriales 

métodos, procesos, competencias y saber hacer de las personas, tanto si estos 

llegan utilizarse como si no.  

Estrategias TI: conjunto de principios, objetivos y acciones concretas que reflejan 

la forma en la cual una empresa decide utilizar las tecnologías de la información 

para permitir el logro de su misión de una manera eficaz. La estrategia TI es una 

parte integral de la estrategia de una empresa. 

Gestión de información: conjunto de actividades que permiten planear, 

administrar, operar, hacer seguimiento y evaluar apropiadamente con base en la 

aplicación de las mejores prácticas y con el propósito de agregar valor para la 

organización y los componentes de información. 

Componente de información: termino utilizado para referirse bajo un único 

nombre al conjunto de los datos, la información, los servicios de información, y los 

flujos de información. 

Gestión de seguridad y privacidad de la información: conjunto de actividades 

que permiten planear, administrar, operar, hacer seguimiento y evaluar 

apropiadamente con base en la aplicación de las mejores practicas y con el 

propósito de agregar valor para la organización, la definición y gestión de los 

controles y mecanismos para alcanzar los niveles requeridos de seguridad, 

privacidad  y trazabilidad de los componentes de información de los sistemas de 

información de los servicios tecnológicos. 
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Gestión de servicios tecnológicos: conjunto de actividades que permiten planear, 

administrar, operar, hacer seguimiento y evaluar apropiadamente con base en la 

aplicación de las mejores practicas y con el propósito de agregar valor para la 

organización la definición y diseño de la arquitectura de la infraestructura 

tecnológica que se requiere para soportar los sistemas de información y el portafolio 

de servicios. 

Gestión de sistemas de información: conjunto de actividades que permiten 

planear, administrar, operar, hacer seguimiento y evaluar apropiadamente con base 

en la aplicación de las mejores prácticas y con el propósito de agregar valor para la 

organización, los sistemas de información (misional, de apoyo, portales digitales, y 

de direccionamiento estratégico). 

Gestión TI: es una practica que permite, operar, innovar, administrar, desarrollar y 

usar apropiadamente las tecnologías de la información TI, con el propósito de 

agregar valor para la organización. La gestión de TI permite a una organización 

optimizar los recursos, mejorar los procesos de negocio y de comunicación y aplicar 

las mejores prácticas. 

Gobierno de TI: es una práctica orientada a establecer unas estructuras de relación 

que alinean los procesos de negocio, con los procesos, recursos y estrategias de 

TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus 

objetivos estratégicos. El gobierno de TI gestiona y controla los riesgos, mide el 

desempeño de TI, busca optimizar las inversiones de TI y establecer un esquema 

de toma de decisiones de TI, el gobierno de TI, es parte del gobierno corporativo o 

empresarial. 

Plan de comunicación de la estrategia de TI: toda estrategia debe ser 

comunicada de manera adecuada a los distintos interesados, dentro y fuera de una 

institución. El plan de comunicación define los tipos de usuarios a los que se 

informara, los tipos de contenido y medios de comunicación por usar, para divulgar 

la estrategia de TI, este plan es uno de los componentes de un PETI. 

Proyecto: es un conjunto estructurado de actividades relacionadas para cumplir 

con un objetivo definido, con unos recursos asignados, con un plazo definido y un 

presupuesto acordado.   

Servicio de información: consiste en la entrega de información de valor para los 

usuarios de una empresa a través de un proveedor de servicio interno o externo. Un 

servicio de información se describe atraves de un contrato funcional (que recibe 

como entrada y que produce como salida) y un conjunto de acuerdos de servicio 

que debe cumplir. 
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Servicio tecnológico: es un caso particular de un servicio de TI que consiste en 

una facilidad directamente derivada de los recursos de la plataforma tecnológica 

(hardware y software) de la institución. En este tipo de servicios los acuerdos de 

nivel servicio son críticos para garantizar algunos atributos de calidad como 

disponibilidad, seguridad, confiabilidad etc. 

 

METODOLOGÍA 

 

El plan estratégico de tecnologías de la información y las comunicaciones de la 

empresa de servicios publicos de chaparral Empochaparral E.S.P para el periodo 

2024 ha sido elaborado como elemento gestor para alinear la política de gobierno 

digital con la planeación estratégica de la entidad; su desarrollo no solo garantizara 

a la empresa, la postulación de proyectos adecuados, estratégicos y eficientes que 

incluyan el uso eficaz de las TIC, sino además asegurara la generación del valor 

público para la empresa y los usuarios. 

El presente plan vincula la estructura organizativa y orienta su desarrollo a la misma 

segmentación de elementos habilitadores transversales de arquitectura, seguridad 

de la información y servicios ciudadanos digitales que al ser articulados permitan el 

logro de los propósitos de la política de gobierno digital.  

 

ETAPAS PARA PLANTEAR PETI 

  

ETAPA 1: Organizar el trabajo  

Está orientada principalmente a realizar las actividades las actividades necesarias 

para la empresa y gestión del trabajo, lo que incluye la conformación y organización 

del equipo de trabajo, el plan de trabajo en detalle para cumplir con el alcance 

previsto, asi como la elaboración, consolidación y ajuste de la plantilla que contiene 

la estructura del PETI. 

ETAPA 2: entendimiento de la situación actual 

En esta etapa se plasman las actividades necesarias para el entendimiento 

estratégico actual de empochaparral E.S.P.  

1. La postura estratégica de la entidad misión, visión. 

2. Procesos que se desarrollan. 



 

14 
 

3. Entorno normativo y politicas internas. 

4. Servicios e interacciones que empochaparral tiene con todos los usuarios, 

funcionarios y contratistas. 

5. Gestión de las tecnologías de la información y comunicación relacionadas 

con sistemas redes e infraestructura y mantenimiento de equipos de 

cómputo, etc). 

ETAPA 3: Elaboración del portafolio de proyectos 

Es esta se plantea los proyectos a corto y largo plazo con base en la arquitectura 

tecnológica actual de la entidad, apoyada también de unas actividades que nos 

llevaran al cumplimiento de los logros estratégicos planteados para empochaparral 

E.S.P. 

ETAPA 4: Consolidación  

En esta etapa se realiza la integración, validación y revisión final del plan estratégico 

de las tecnologías de la información y las comunicaciones.  

 

MAPA DE PROCESO 
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RUPTURAS ESTRATÉGICAS 

 

Estas nos permitirán comunicar un cambio en el enfoque estratégico, de tal forma 

que permita transformar, innovar y adoptar un modelo con el fin de que la tecnología 

se vuelva un instrumento en los procesos de la entidad generándole valor a este. 

  

 Fortalecer el equipo humano y desarrollar sus capacidades de uso y apropiación 

de TIC a los diferentes niveles de la entidad, como lo establece el modelo de Gestión 

IT4+. 

  Alinear las soluciones con los procesos, aprovechando las oportunidades de la 

tecnología, según el costo/beneficio de los sistemas de información y la arquitectura 

de servicios. 

  Identificación de equipos electrónicos que no cumplen con las características y 

referencias de hardware para la compilación correcta de software necesario para el 

cumplimiento de los objetivos de cada área.  

 Identificación de la carencia de dispositivos tecnológicos que protejan los equipos 

de la entidad contra fallas de energía y otras interrupciones causadas por fallas en 

los servicios de suministro.  

 Deficiencias en el cableado estructurado, soportado por una categoría obsoleta y 

poco apropiada para las dimensiones de la empresa  

  Personal de la entidad no capacitado sobre la importancia de la seguridad de la 

información con la que trabaja.  

 Ausencia de una Plataforma de Información Interna (Intranet) que permita la 

difusión de información al personal de la entidad.  

 Alinear las soluciones con los procesos, aprovechando las oportunidades de la 

tecnología, según el costo/beneficio. 

 Definir y comunicar claramente los beneficios y responsabilidades de todas las 

partes interesadas que utilizan las TIC. Lo cual mejorara la prestación del servicio a 

los usuarios de la entidad.  
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ANÁLISIS DE LA SITUACIÓN ACTUAL 

 

EMPOCHAPARRAL E.S.P cuenta en materia de infraestructura tecnológica con una 

red LAN la cual interconecta aproximadamente 20 computadores de escritorio y 

dispositivos electrónicos (impresoras, escáner entre otros). En la oficina de sistemas 

se aloja un (1) servidor que contienen base de datos, información netamente de la 

empresa y aplicaciones para el funcionamiento de los procesos.  

Se tienen el sistema de información GSI en el cual se manejan los procesos de 

facturación, órdenes de servicio, inventarios, correspondencia y archivo.  

Otro sistema es SIIGO software en el cual se maneja la contabilidad, presupuesto y 

tesorería.  

Se cuenta con un sitio web con url: www.empochaparral.gov.co que se encuentra 

alojado en un hosting la administración de la página web está a cargo del área de 

sistemas el cual se encarga de subir a la plataforma los contenidos de las noticias 

y novedades de interés para la comunidad. dentro de la navegación del sitio se 

destaca la información de la empresa en el ítem. 

 

 INSTITUCIONAL: donde está la visión, misión, el organigrama, manual de 

funciones entre otros links.  

 ATENCION AL USUARIO: se describe brevemente los tres servicios con los 

que actualmente cuenta la empresa y una descripción de la infraestructura 

de la empresa donde se denotan las plantas de Agua Potable y la de Aguas 

Residuales, con el fin de dar cumplimiento a la Ley de Transparencia en el 

sitio web.  

 CONTRATACION: los contratos celebrados por dependencias, procesos 

contractuales, informes de gestión entre otros documentos importantes para 

los entes de control. Empochaparral ha venido adelantando acciones de 

mejoramiento en los procesos internos para la implementación de la 

Estrategia de Gobierno en línea. en cuanto a la prestación de los servicios 

centrados en el usuario la página web de la entidad cuenta con la capacidad 

de ofrecer información de algunos de los servicios. Además de un sistema 

integrado de PQR donde el usuario puede presentar sus peticiones, quejas 

reclamos y felicitaciones, dándole solución por este mismo medio.  
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Con el fin de implementar actividades encaminadas a fomentar la construcción de 

un Estado más transparente, participativo y colaborativo en los asuntos públicos 

mediante el uso de las Tecnologías de la Información y las Comunicaciones en la 

página web de EMPOCHAPARRAL, se encuentra la publicación de documentos de 

interés de los ciudadanos, requisitos para trámites, contratos y varios documentos 

que permiten una mirada transparente de la entidad hacia el usuario externo. 

 

ESTRATEGIAS TIC 

La estrategia de TIC en Empochaparral E.S.P. está determinada en función de la 

generación de valor para la entidad a partir del acceso, uso y aprovechamiento de 

la tecnología para el cumplimiento de sus metas estratégicas. 

Lo anterior permitirá generar una permanente formación con los planes de la entidad 

e incorporar de forma oportuna nuevos desarrollos o tendencias tecnológicas a la 

gestión de la institución. Para ello se mejorará y aumentará la capacidad tecnológica 

actual entendida como un medio para lograr los fines propuestos.  

Se trabajará en la integración del 100% de los sistemas de información existentes, 

unificando la información que articule a todas las dependencias, usuarios y página 

web de la entidad. Lo anterior está encaminado a permitir que la entidad pueda 

actuar de forma coordinada, eficiente y eficaz al momento de planear y llevar a cabo 

sus funciones, orientándose hacia el desarrollo empresarial. a su vez dentro del 

componente está planteado el programa de Gobierno en Línea, el cual busca 

construir un estado más eficiente, más transparente y más participativo mediante el 

uso de las TIC, prestando mejores servicios en línea y así generar confianza en 

nuestros suscriptores, facilitando la satisfacción efectiva de derechos a través del 

uso de TIC.  

USO Y APROPIACIÓN DE LA TECNOLOGÍA 

En este ítem lo que se quiere efectuar en Empochaparral E.S.P evaluando el 

impacto del uso y apropiación de TIC en la entidad, a través de estadísticas o 

análisis sobre el nivel de aceptación y uso de la tecnología al interior de la entidad. 

Por tal motivo se aplicaron instrumentos que permiten valorar el nivel de aceptación 

de la tecnología de manera cuantitativa. se logra diagnosticar el uso y apropiación 

de las TIC, concepto importante que radica en que los usuarios promuevan e 

intercambien información, recursos y posibilidades de comunicación e interacción, 

utilizando los aplicativos y sistemas de información para la consolidación de una 

administración más eficiente, tecnológica y rápida en la operación de sus procesos. 
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A continuación, se relacionan los resultados del análisis de seguimiento al nivel de 

dominio de los sistemas de información teniendo en cuenta la medición de 

utilización y conocimiento tecnológico realizado por el área de sistemas a las 

dependencias:  

Reducirá riesgos de corrupción, optimizará la eficiencia administrativa y 

proporcionará a los usuarios un servicio oportuno. 

 

SISTEMAS DE INFORMACIÓN 

 

 GSI: Es un sistema de información integral que cuenta con los módulos en 

funcionamiento de correspondencia, archivo, facturación, pqr, área operativa 

entre otros módulos necesarios para el funcionamiento de la empresa. Este 

sistema es de propiedad de la entidad y constantemente se realiza el 

desarrollo y mejoras de los reportes y los módulos comprendidos en este 

sistema. 

 

 SIIGO: Sistema de información que tiene en funcionamiento Empochaparral 

se ejecutan los procesos de Contabilidad, Presupuesto y Tesorería y esta 

enlazado con el módulo de facturación y almacén para la parte contable de 

la empresa.  

Este aplicativo tiene las funcionalidades de crear, validar, proceso y 

almacenar la información con respecto a todos los movimientos contables. 

Abarca también todo el proceso presupuestal y en lo que concierne a 

tesorería permite la creación de afiliaciones bancarias, así como la 

administración de todas las operaciones del área.  

 

SERVICIOS TECNOLÓGICOS INFRAESTRUCTURA 

La empresa de servicios públicos de chaparral Empochaparral E.S.P, cuenta con 

una red LAN, la cual interconecta aproximadamente 20 equipos de cómputo y 

dispositivos electrónicos. 

Conectividad: Todo el esquema de conectividad de EMPOCHAPARRAL es 

suministrado por un proveedor. El esquema de conectividad cubre las instalaciones 

cuenta con una conexión propiedad de Telnet cuenta con una capacidad de 26 

megas entre subida y bajada y un Access Point (rompe muros) quienes suministran 

el wifi en las distintas oficinas de la empresa.  
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SEGURIDAD 

 

Se cuenta con un sistema de seguridad compuesto por diversos equipos (firewall, 

Antivirus), el cual es gestionado a partir del control de acceso mediante el Directorio 

Activo (DA) de Microsoft con sus respectivos servicios. 

 

CORREO ELECTRÓNICO 

 

Se cuenta con un servidor de correo electrónico de dominio empochaparral.gov.co 

con aproximadamente 15 cuentas activas que permite la comunicación dispuestos 

a sus usuarios. 

 

SERVICIOS DE OPERACIÓN 

 

La dependencia de Sistemas e Informática Empochaparral E.S.P cuenta con un 

técnico de sistemas con una trayectoria de más de 20 años que conoce los procesos 

activos de Sistemas e Informática y lleva la dirección del área en funciones de 

desarrollo de software, soporte técnico y asesor de sistemas se busca tener como 

un objetivo estratégico ejecutarle desde cualquier punto con acceso e internet sin 

perder los estándares y normas de seguridad.  

La entidad comprende y asume el reto de implementar un modelo de Gobierno de 
TIC realizando esfuerzos de transformación organizacional, que incluyen 
modificaciones al Sistema de Gestión Integrado, de modo que los procesos incluyan 
en sus actividades, los nuevos marcos de trabajo que impulsa el sector tecnológico. 
 
Adhiriendo también como estrategia de gobierno el implementar un conjunto de 
procesos de Gestión de TIC que permitan administrar eficientemente la 
Infraestructura de Hardware y Software base las aplicaciones y sistemas de 
información y la gestión de requerimientos y cambios tales como Gestión de 
Disponibilidad, Capacidad, Despliegue, cambios entre otros poniendo en marcha un 
modelo de organización y priorización de proyectos a través de la implementación 
de una oficina de proyectos que organice y proponga metodologías y control efectivo 
sobre la planeación y ejecución de dichos proyectos.  
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Para gestionar la información de Empochaparral e.s.p, se requiere identificar las 

principales fuentes de datos, que generen información de valor y desarrollar una 

estrategia que permita explotarla mediante actividades como lo son:  

Analizar y comprender la información obtenida, a través de modelos de inteligencia 

de negocios que posteriormente puedan alimentar cuadros de mando integral, de 

tal modo que se fortalezcan los procesos desde el punto de vista de toma de 

decisiones estratégicas. 

Identificar y depurar información, publicándola de forma abierta manteniendo 

siempre como marco de referencia el sistema de gestión de la seguridad de la 

información de modo que se publique a los grupos de interés, todo aquello que 

pueda ser tratado como datos abiertos y que no comprometa la seguridad de la 

información. 

Con el fin de aplicar una adecuada gestión de la información se formulará la 

arquitectura de datos e información de la entidad junto con su modelo de gobierno, 

recolectando las necesidades de información y las dinámicas de producción de 

información misional y de gestión de la empresa.    

 

SISTEMAS DE COMUNICACIÓN 

 

EMPOCHAPARRAL E.S.P, cuenta con servicios desde los cuales se da atención a 

los requerimientos de los usuarios. el usuario hace el registro de las solicitudes ya 

sea vía correo electrónico o telefónicamente. Información que es procesada en el 

área de p.q.r y facturación con apoyo de control interno.  

Los medios son: 

 Teléfono fijo 

 Teléfono móvil 

 Correo electrónico 

 Ventanilla única  

Comprendiendo la importancia que se tiene de incluir el modelo de planeación se 

proyecta diseñar un plan de acción actualizado a 2024, el cual busca fortalecer 

desde el punto de vista TIC, toda la operación de la Empresa, involucrándose en 

procesos de modernización de procesos misionales y de apoyo. 
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PLAN DE COMUNICACIONES DEL PETI 

Con el fin de promover una buena ejecución y mejoramiento continuo en el marco 

del plan estratégico de tecnologías de la información, es necesario implementar 

acciones de divulgación y promoción de los alcances, actividades de formación, 

informes de avances y documentación de transformaciones atribuibles a la 

estrategia para este propósito, es importante establecer los canales de 

comunicación en torno a reportes de avance, contenidos informativos y a campañas 

formativas de alcance básico. de forma que incremente, la capacidad de la entidad 

para involucrar a los miembros de la empresa en las acciones de divulgación y 

promoción crecerá. 

 

ACTIVIDADES ESTRATÉGICAS 

 

ACTIVIDAD DESCRIPCIÓN TIEMPO 
Modelo de seguridad 

y privacidad de la 
información 

 Actualización de la política gobierno digital 

 Cumplimiento de la política de gobierno  

 
01 de marzo – 30 dic 2024 

 
 

Planes de 
capacitaciones hacia 

el personal 

 Socialización política de gobierno digital. 

 Alcanzar los objetivos del área de tic 

 Manejo de las herramientas ofimáticas 

 Capacitación en cuanto a los riesgos y privacidad de 
la información 

 capacitar al personal sobre la importancia y la 
realización de backup de la información en cada una 
de las dependencias. 

 

 
 
 

01 de marzo – 30 dic 2024 

 
 
Gestión documental 

 implementación de herramientas hardware y software 
para el análisis y manejo de la información actual e 
histórica que soporta los procesos de la entidad. 

 establecer y actualizar el plan de preservación digital 
de la entidad. 

 
 

01 de marzo – 30 dic 2024 

 
 
 
 

Infraestructura de 
equipos 

computacionales  

 Renovar y actualizar software y hardware faltante en 
la entidad. 

 Equipar con tecnología más actualizada en cada una 
de las dependencias y oficinas. 

 Actualizar licencias de Windows, antivirus, office de 
cada equipo. 

 Elaborar un cronograma de mantenimiento correctivo 
y preventivo de los equipos con base en su hardware 
y software, 

 Elaborar y mantener actualizada la hoja de vida de los 
equipos pertenecientes a Empochaparral.   
 

 
 

 
 
 

 
01 de marzo – 30 dic 2024 
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Infraestructura de 

red (internet) 

 Adecuación y mejoramiento del sistema de cableado 
de telecomunicaciones  

 Realizar el directorio de información de la entidad. 
 

 
 

01 de marzo – 30 dic 2024 

 
 

Política cero papel 

 Socializar las buenas prácticas para reducir el 
consumo de papel. 

 Trabajar y corregir los documentos digitalmente  e 
imprimir lo que es necesario con el fin de reducir el 
consumo de papel ,creando así buenos hábitos en los 
funcionarios y contratistas. 

 
 

 
01 de marzo – 30 dic 2024 

Trámites y servicios 
al ciudadano  

ventanilla única 

 Impulsar la cooperación ciudadana a través de 
ejercicios de participación mediante los medios 
tecnológicos (chat virtual, PQRS, correo electrónico, 
redes sociales, y página web). 

 Realizar un seguimiento a los diferentes canales de 
comunicación con el fin de conocer opiniones y 
sugerencias que permita la mejora continua de los 
procesos. 

 Incrementar la oferta de trámites y servicios en línea 
que ofrece la empresa a través del portal web 
estableciendo requisitos de calidad de los mismos 
cuanto a disponibilidad, seguridad, soporte, acceso, 
usabilidad. 

 Proponer u establecer la priorización de los procesos 
completamente en línea, evitando desplazamientos, 
filas, ahorro de tiempo y dinero, con resultados 
eficientes y confiables ya que las dependencias 
trabajan de forma articulada para hacer más sencillos 
los tramites que necesitan los ciudadanos. 

 Hacer más énfasis en la utilización de pagos de 
servicios y/o tramites en línea (PSE). 

 

 
01 de marzo – 30 dic 2024 

 
 
 

Página web 

 Realizar una reorganización de la página web 
institucional con el fin de facilitar el acceso a la 
información por parte de los usuarios que la visitan. 

 Gestionar y publicar todos los datos e información 
relevante y abierta en la página web de la entidad tal 
como: Información de personal, procesos de 
contratación, información general institucional, 
normatividad entre otros. 

 
 
 

 
01 de marzo – 30 dic 2024 

 

 



 

 
 

PROYECCIONES PARA 2024 – 2027 

 

#  
INICIATIVA 

 
DEPENDENCIAS 
RESPONSABLES 

AÑO 
2024 

AÑO 
2025 

AÑO 
2026 

AÑO 
2027 

T-1 T-2 T-3 T-4 T-1 T-2 T-3 T-4 T-1 T-2 T-3 T-4 T-1 T-2 T-3 T-4 
 
1 

sala de conferencias y 
proyección de Empochaparral 

Gerencia y oficina 
sistemas 

                

 
2 

Implementación de datos 
abiertos 

Oficina de 
sistemas                 

 
3 

Adquisición, implementación y 
configuración de un sistema de 
control de turnos de atención 
al usuario. 

 
Gerencia y oficina 

de sistemas 

                

 
4 

Adquisición, implementación y 
configuración de un sistema de 
control de acceso de entrada y 
salida de funcionarios. 

 
Gerencia y oficina 

de sistemas 

                

 
 
5 

Adquisición y/o actualización 
del sistema de gestión 
documental de la entidad e 
implementación de un sistema 
de gestión de documento 
electrónico de archivo.  

 
Gerencia / 
dirección 

financiera y oficina 
de sistemas 

                

 
 
6 

 
 
Implementación política de uso 
eficiente del papel 
 
 
 
 
 

 
Gerencia / 
dirección 

financiera y oficina 
de sistemas 
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7 Establecer en la entidad 
una plataforma e-learning 
para apoyar los procesos 
de formación de los 
funcionarios públicos de la 
entidad. 
 

dirección 
financiera y oficina 

de sistemas 

 
 
8 

Crear una aplicación móvil 
a los ciudadanos, que 
permita acceder a los 
diferentes servicios y 
tramites de la entidad. 

Gerencia / 
dirección 

financiera y 
oficina de 
sistemas 

                

 
 
9 

Adquisición, 
implementación y 
configuración de solución 
de protección de antivirus 
para los equipos de 
cómputo de la entidad. 

 
Gerencia / 
dirección 

financiera y 
oficina de 
sistemas 

                

 
 
 
10 

Crear un sistema de copia 
de seguridad de la 
información para los 
usuarios de la entidad, 
como bases de datos, y 
activos de información en 
general. 

 
 

Gerencia y 
oficina de 
sistemas 

                

 
 
11 

 
Modernización tecnológica 
de la entidad a nivel de 
hardware y software. 
 
 
 
 

Gerencia / 
dirección 

financiera y 
oficina de 
sistemas 

                

 
 

adquisición de equipos de 
cómputo para renovar 

Gerencia / 
dirección 
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12 equipos que ya no están 
acorde a las necesidades 
actuales de la entidad. 

financiera y 
oficina de 
sistemas 

 
 
13 

establecer la iniciativa de 
adquirir un sistema de 
almacenamiento de 
información de la entidad 
en la nube  
 

 
Gerencia y 
oficina de 
sistemas 

                

 
 
14 

Adquisición, 
implementación y 
configuración firewall 
perimetral. 

Gerencia / 
dirección 

financiera y 
oficina de 
sistemas 

                

 
 
15 

Implementar la migración 
de protocolo de 
comunicaciones de IPV4 a 
IPV6, incluye 
modernización red LAN y 
seguridad informática. 

Gerencia / 
dirección 

financiera y 
oficina de 
sistemas 

                

 
16 

Proponer el cambio del 
switch de internet de 16 a 
32 puertos 

Gerencia y 
oficina de 
sistemas 

                

 
 
 
 
17 

Definición y diseño de la 
arquitectura empresarial, 
gobierno de TI y el 
fortalecimiento de la 
estrategia de gobierno 
digital de la empresa de 
servicios público de 
chaparral empochaparral 
E.S.P. 

 
 
 

oficina de 
sistemas 

                

 



 

 
 

SEGUIMIENTO Y EVALUACIÓN 

 

Se revisará que las acciones se estén llevando a cabo y se evaluará la eficiencia de 

su implementación adelantando así verificaciones al menos una vez al año o cuando 

sea necesario, según el cronograma de actividades establecido de esta forma se 

podrá evidenciar el proceso de cumplimiento de las proyecciones establecidas. 

 

Por parte de control interno se realizará seguimiento al cumplimiento de las acciones 

según fechas del cronograma y se comunicará a la alta dirección resultados de 

evaluación y observaciones, con el fin de tomar decisiones pertinentes que 

garanticen la sostenibilidad del Plan estratégico de tecnologías de la información 

PETI en la empresa de servicios públicos de chaparral Empochaparral E.S.P. 

 

 

 



 

 
 

GLOSARIO 

 

Administrador de base de datos: Persona encargada de velar por la integridad de 

los datos y sus asociaciones, así como de autorizar las modificaciones que se desee 

hacer. 

Antivirus: Aplicación o grupo de aplicaciones dedicadas a la prevención, búsqueda, 

detección y eliminación de programas malignos en sistemas informáticos. Entre los 

programas con códigos malignos se incluyen virus, troyanos, gusanos o spywares, 

entre otros malwares. 

Aplicación: programa diseñado para una determinada función, como los 

procesadores de texto o las planillas de cálculo. 

Backup: Copias de archivos, equipos de reemplazo o procedimientos alternativos 

disponibles para ser usados en caso de emergencias producidas por fallas totales 

o parciales de un sistema computacional. 

Cifrado: Se trata del proceso de transformar mediante algoritmos matemáticos un 

documento originario llamado “texto en claro” a otro llamado “texto cifrado o 

criptograma”, mediante esa transformación los nuevos documentos solamente son 

legibles a través de un programa que lo descifra y lo traduce, un desencriptador, 

actualmente hay muchos en el mercado. 

Computadora: Dispositivo capaz de solucionar problemas aceptando datos, 

realizando operaciones predefinidas sobre ellos y proporcionando los resultados de 

estas operaciones. 

Correo electrónico: Servicio de intercambio de mensajes entre usuarios, que 

puede incluir texto y elementos multimedia. 

Data Center: Un centro de procesamiento de datos no es más que una instalación 

física que incluye equipos para almacenar y procesar información, servidores, 

dispositivos de seguridad y enrutadores para garantizar la integridad y disponibilidad 

del entorno de la empresa. 

El uso principal de una data center es procesar un gran volumen de datos, además 

de almacenar varios servidores y bases de datos. Su ubicación debe ser estratégica 

y seguir ciertos protocolos de seguridad y almacenamiento para mantenerlo en 

funcionamiento, como tener protección contra incendios, un buen sistema de 

enfriamiento y acceso restringido para los empleados. 
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Firewall: Un cortafuego (firewall en inglés) es una parte de un sistema o una red 

que está diseñada para bloquear el acceso no autorizado, permitiendo al mismo 

tiempo comunicaciones autorizadas. Se trata de un dispositivo o conjunto de 

dispositivos configurados para permitir, limitar, cifrar, descifrar, el tráfico entre los 

diferentes ámbitos sobre la base de un conjunto de normas y otros criterios. C A 

nivel usuario suele ser un ordenador (hardware) o un programa (software) que se 

utiliza como mecanismo de seguridad para proteger una red privada conectada a 

Internet de accesos no autorizados. Su misión es controlar los paquetes que circulan 

por la red permitiéndoles o denegándoles su entrada dependiendo de unas normas 

establecidas con anterioridad Internet Red mundial de computadoras, cuya 

comunicación se realiza a través del protocolo TCP/IP. 

Intranet: Intra, interno y net en inglés, red. Una Intranet es una red privada dentro 

de una compañía u organización, que utiliza el mismo tipo de herramientas o 

software que Internet público. Aleatoriamente, puede exponer información al exterior 

vía Internet. Es un concepto moderno con el que se manejan los sistemas internos 

de una empresa, tales como inventarios, ordenes de trabajo, entradas y salidas de 

almacén, documentación técnica, facturación, etc. permitiendo que los empleados 

accedan a las distintas secciones con accesos controlados. Normalmente dicha red 

local tiene como base el protocolo TCP/IP de Internet y utiliza un sistema firewall 

(cortafuegos) que evita el acceso a la misma desde el exterior. 

IP (Internet Protocol): Protocolo de Internet. Bajo este se agrupan los protocolos 

de internet. También se refiere a las direcciones de red Internet. 

LAN (Local Área Network): Red de área local. Es la forma en la cual se 

interconectan computadoras ubicadas en un mismo lugar a través de un cable de 

red. 

Protocolo: Definición del sistema de comunicación de una computadora. Acuerdo 

entre diferentes sistemas para trabajar conjuntamente bajo un estándar común. 

Conjunto de normas que permiten estandarizar un procedimiento repetitivo. 

Servidor: Computadora o programa que proporciona recursos en una red dando 

información a los clientes. 

Sistema operativo: Programa de control que dirige el hardware de una 

computadora. Por lo general es, en realidad, una colección de programas que 

interactúan juntos. 

Software: Programas escritos en un lenguaje que la computadora entiende y puede 

ejecutar para realizar una tarea. 
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Software libre: Es el software que respeta la libertad del usuario, ateniéndose a las 

4 libertades que plantea la Free Software Fundation: de usarlo para el fin que se 

quiera; De realizar copias; De modificarlo para ajustarlo a nuestro gusto; de distribuir 

las mejoras. Adicionalmente se suele decir que la única restricción es que cada uno 

que reciba ese software, debe heredar esas libertades. 

Usabilidad: Del inglés usability -facilidad de uso- se refiere a la facilidad con que 

las personas pueden utilizar una herramienta particular o cualquier otro objeto 

fabricado por humanos con el fin de alcanzar un objetivo concreto. 

Wi-FI: Mecanismo de conexión de dispositivos electrónicos de forma inalámbrica. 

Los dispositivos habilitados con Wi-Fi (ordenadores, teléfonos smartphone, 

consolas de videojuegos, tabletas, etc.) pueden conectarse a Internet a través de 

un punto de acceso de red inalámbrica. 
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