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1 INTRODUCCION

El presente plan se elabora con el fin de dar a conocer como se realizara la
implementacion y socializacion del componente de Gobierno Digital de la
Seguridad y privacidad de la informacion, el cual busca proteger y resguardar
los datos de los ciudadanos como un bien estratégico

La Administracion de riesgos es un método sistematico que permite establecer
a las empresas sean publicas o privadas, identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos en funciéon de la tecnologia, equipos,
infraestructura etc., asociados con una actividad, funciéon o proceso de tal
forma que permita a las entidades minimizar pérdidas de informacion.

El equipo humano de EMPOCHAPARRAL, en cumplimiento de sus funciones,
estd expuesto a riesgos, por lo tanto, se hace necesario establecer una
estructura y metodologia en conjunto con lo dictaminado por el Ministerio de
las TIC para identificar las causas y consecuencias evitando la materializacion
de los ventos detectados, teniendo como fin la seguridad de la informacién

2 ACERCA DE LA METODOLOGIA

La metodologia para la administracién del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos en la empresa.

El conocimiento esta en un punto de vista estratégico de los pasos basicos para
su desarrollo y de la definicion e implantacion de estrategias de comunicacion

3 OBJETIVO
En generar el Plan de Tratamiento de Riesgos de Seguridad de Informacién

como una guia metodoldgica alineada al instructivo para la Gestién del Riesgo
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(E-IN-005), que permita a los responsables de los procesos de la SDP gestionar
los riesgos que en materia de seguridad y privacidad de la informacion sea
necesario sobre los activos de informacion que hacen parte del Registro de
Activos de Informacion de la SDP (RAI) y que sean identificados con una
criticidad alta por sus duefios segin la valoracion dada a su confidencialidad,
integridad y su disponibilidad.

4 ALCANCE

La gestidn de riesgos de seguridad de la informacién, incluido su tratamiento
serd aplicado sobre todos los activos de informacién de la SDP identificados por
cada uno de los procesos y que hacen parte del Registro de Activos de
Informacion de la SDP (RAI); con base en las normas vigentes, la metodologia
definida por la entidad para la gestion del riesgo definida, las pautas vy
recomendaciones previstas en la ISO 27001 para su seguimiento, monitoreo y
evaluacion enfocado al cumplimiento y mejoramiento continuo.

5 DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos
y definiciones:

6 OBIJETIVOS DE LA POLITICA DE RIESGOS: Establecer los parametros para
Administrar los Riesgos de la Entidad, con el fin de aplicar medidas necesarias
que permitan crear una base confiable para la toma de decisiones, asignar
y utilizar eficazmente los recursos para el tratamiento de los riesgos y asegurar
de esta forma el logro de los objetivos institucionales y de los procesos de la
Empresa de Servicios Publicos de Chaparral “EMPOCHAPARRAL”.
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7 OBJETIVO GENERAL DE LA POLITICA DE RIESGOS:

la Empresa de Servicios Publicos de Chaparral “EMPOCHAPARRAL”, se
compromete a ejercer el control efectivo de los eventos de riesgo que puedan
afectar negativamente el desarrollo de sus procesos, a través del diagnostico,
identificacién, analisis, valoracion y administracion del riesgo, contribuyendo
de esta forma al logro de la Misién y los objetivos de |la Entidad

8 ALCANCE DE LA POLITICA DE RIESGOS:

La Administracion de Riesgos de la Empresa de Servicios PUblicos de Chaparral
“EMPOCHAPARRAL”, tendra un cardcter prioritario y estratégico, y estara
fundamentada en la identificacion, analisis, valoracion, seguimiento, monitoreo
y Mitigacién de los riesgos y a todas las acciones ejecutadas por los servidores
durante el ejercicio de sus funciones.

9 NIVEL DE ACEPTACION DEL RIESGO: la Empresa de Servicios Publicos de
Chaparral “EMPOCHAPARRAL”, establece a continuacion los niveles de
aceptacion y periodicidad de seguimiento a los riesgos identificados.

Cuando se mide la probabilidad e impacto de un riesgo residual y éste queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y administrard por medio de
las actividades propias del proyecto o proceso asociado y su control vy
registro de avance se realizara por medio del reporte mensual de su
desempefio.

Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo
MODERADA, tanto para los Proyectos como para los Procesos, se debera
incluir este riesgo en el Mapa de riesgo del Proceso, establecer acciones de
Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia del
riesgo, se administraran mediante seguimiento BIMESTRAL y se registraran
sus avances en el informe semestral a los Entes de Control,
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antes los Entes de Control, se publicara en la pagina Web de la empresa, se
entregara reporte de seguimiento al Representante Legal.
Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se

debera incluir el riesgo tanto en el Mapa de riesgo del Proceso como en el
Mapa de Riesgo Institucional y se estableceran acciones de Control Preventivas
que permitan EVITAR la materializacion del riesgo. La administracién de estos
riesgos sera con periodicidad sugerida al menos MENSUAL y su adecuado
control se registrara en el reporte semestral

Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se
incluira el riesgo en el Mapa de riesgo del Proceso y en el Mapa de Riesgo
Institucional, se estableceran acciones de Control Preventivas y correctivas
que permitan EVITAR la materializacion del riesgo.

La Administracion de estos riesgos sera con periodicidad sugerida al menos
MENSUAL y su adecuado control se registrara en el informe semestral a los
Entes de Control; de manera cuatrimestral en la pagina Web de la Empresa de
Servicios Publicos de Chaparral “EMPOCHAPARRAL” conforme lo reglamenta
le ley 474 de 2011, a los directivos de la entidad para su seguimiento y
acciones preventivas y correctivas. Adicionalmente se deberdn documentar al
interior del proceso planes de contingencia para tratar el riesgo materializado,
con criterios de oportunidad, evitando el menor dafio en la prestacion del
servicio; estos planes estaran documentados en las politicas de operacion de
cada proceso.
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10 ZONAS DE RIESGO

mediante el seguimiento se prevea la posible materializacion del riesgo, se
establecerd una accidén preventiva de manera inmediata en el Plan de
Mejoramiento Institucional, con acciones diferentes a las planificadas en el
Mapa de Riesgos inicial y se analizaran la pertinencia de los controles
previamente definidos

Una vez materializado un riesgo el lider del proceso procedera de
manera

s S
Prodable

Posible

Probabilidad

ZIONA
m:
EXTREMA
IONA
m:
ALTA

ZONA

3 - - ) REESGO
mignifcarts  Menyr  Modends Mapsr  (Ratrdfico ERADA

ZONA
m:
Impacto BAJA

inmediata a aplicar un plan de contingencia que permita la continuidad
del servicio o el restablecimiento del mismo (si es el caso), se
documentara dicho plan en el Plan de Mejoramiento Institucional y
replantear los riesgos del proceso.

Inponbie

fanYu

Fuente Guia para la Administracién del Riesgo del Departamento
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Administrativo de la Funcion Publica
Cuatro Resume:

Zona Nivel Aceptacion Registro Seguimiento
Mapa de Riesgo Proceso
5 N I v Mensual

e Institucional
Mapa de Riesgo Proceso

No aceptable p Wi S8 Mk msttal
e Institucional
Mapa de Riesgo Proceso Bimestral
Reporte de Gestion - avances

Aceptable P

SGI Mensual, si aplica

Fuente Guia para la Administracién del Riesgo del Departamento
Administrativo de la Funcién Publica

11 Politicas internas en materia de Administracion del Riesgo. La
Administracion del Riesgo de la Empresa de Servicios Publicos de Chaparral
“EMPOCHAPARRAL”, hace parte esencial e integral de la gestion
administrativa y dentro de este propdsito se busca el cumplimiento de su
mision, el alcance de metas, el fortalecimiento del Control Interno, el
mejoramiento de la actividad administrativa, el cumplimiento de los
lineamientos y el logro de los objetivos estratégicos, en aras de la
transparencia y la probidad en las actuaciones, con fundamento en los
principios sefialados en el articulo 209 de la Constitucién Politica.

12 declaracion del Riesgo

La Empresa de Servicios Publicos de Chaparral “EMPOCHAPARRAL”, declara
gue en el desarrollo de sus actividades ocurren riesgos positivos o negativos,

&

<
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por lo cual se compromete a adoptar mecanismos y acciones necesarias para
la gestion integral de los mismos, que prevengan o minimicen su impacto de
las decisiones que toma el gerente respecto de los grupos de interés.

[Empresade S AL °@

Empochapa %@le )
—kv

Para ello adoptard mecanismos que permitan identificar, valorar, revelar y
administrar los riesgos propios de su actividad, estableciendo por procesos
los mapas de riesgos respectivos, estableciendo politicas y mecanismos de
administracion del riesgo. La Empresa de Servicios Publicos de Chaparral
“EMPOCHAPARRAL” determinard su nivel de exposicién concreta a los
impactos de cada uno de los Riesgos para priorizar su tratamiento, vy
estructurara criterios orientadores en la toma de decisiones respecto de los
efectos de los mismos.

La identificacion de los principales factores de riesgo debe estar asociados con
los procesos de la Empresa de Servicios Publicos de Chaparral
“EMPOCHAPARRAL” v del ejercicio de las funciones administrativas, tanto
de direccionamiento como misionales y de apoyo; debe sefialar como se
manifiestan estos riesgos, su descripcion y valoracion, para establecer cual
sera la mejor manera de prevenirlos y combatirlos.

13 NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO Y
SEGUIMIENTO DE LOS RIESGOS Los Jefes o lideres de procesos de cada
dependencia seran los responsables de desarrollar e implementar las técnicas y
metodologias para Administrar el Riesgo de acuerdo con las orientaciones que
imparta la Secretaria General. En el siguiente cuadro se observan los niveles
de responsabilidad y autoridad.
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Institucional de Coordinacion de
Control Interno

ROL FUNCION
ALTA DIRECCION: Establecer politica de riesgo.
Comité Realizar seguimiento y analisisperiddico

a los riesgos

Lideres de los
Procesos Equipo
Directivo Secretaria
General

Identificar los riesgos y controles de procesos y
proyectos a cargo en cada vigencia.

Realizar seguimiento y analisis a los controles de
los riesgos segun periodicidad establecida.
Actualizar el mapa de riesgos cuando la
administracién de los mismos lo requiera.

Oficina de Control Inferno

Asesorar la identificacion de los riesgos
institucionales.

Analizar el disefio e idoneidad de los controles
establecidos en los procesos  Realizar
seguimiento a los riesgos consolidados

Secretaria General

Acompaiiar y orientar sobre la metodologia para
la identificacién, analisis, calificacion vy
valoracion del riesgo.

Consolidar el Mapa de riesgos institucional.

Monitorear cambio de entorno y nuevas
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14 ANALISIS DEL CONTEXTO INTERNO Y EXTERNO DE LA ENTIDAD.

INTERNOS
Procesos: incoherencia entre procesos establecidos y ejecutados,

Desconocimiento de los procesos y procedimientos por parte de los
servidores, desactualizacion de documentos, falta interaccion.

Tecnologia: sistemas de gestidn ineficientes, falta de optimizacion de
sistemas de gestion, falta de coordinacién de necesidades de tecnologia.

Estratégicos: Falta de lineamientos y demoras en la Planeacion, estructura
organizacional no acordes con procesos, ausencia de indicadores gestion
para toma de decisiones.

Comunicacion Interna: Falta de control sobre los canales establecidos, Falta
de registros de resultados de reuniones, poca efectividad en los canales
internos,

Fuente Guia para la Administracién del Riesgo del Departamento
Administrativo de la Funcion Publica

15 responsables del Disefio del Mapa de Riesgo. De conformidad con la ley 87
de 1993, le corresponde a la Secretaria General definir y aplicar medidas
para prevenir los riesgos, y en ese sentido participaran los lideres de los
procesos de las diferentes dependencias de la entidad en el levantamiento vy
actualizaciéon de los mapas de riesgos respectivos, recomendando las
actuaciones de caracter correctivo a que haya lugar, con miras a evitar,
reducir, dispersar o transferir los riesgos.
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16 funcionalidad de la Administracidn del Riesgo. La administracion del riesgo
es un proceso dindamico, interactivo, continuo, légico vy sistematico
desarrollado en cada proceso o area en coordinacion con la Secretaria
General, plasmado en un "Mapa de Riesgos" que se consolidara anualmente
en un instrumento denominado “Mapa de Riesgos Institucional” dentro de los
primeros sesenta (60) dias habiles de cada afio calendario.

17 metodologia de la Administraciéon del Riesgo. La Empresa de Servicios
Publicos de Chaparral “EMPOCHAPARRAL”, se sujetara a las orientaciones
metodoldgicas que sobre la materia imparta el Departamento Administrativo
de la Funcién Publica, organismo rector de la Administracion Publica y en
concordancia con las politicas que se impartan sobre la materia.

18 etapas Metodoldgicas. La metodologia contempla el desarrollo de los
siguientes pasos, los cuales se deberan adelantar en su integridad:

18.1 Identificar los aspectos criticos y disefiar estrategias propositivas con la
participacion de las diferentes dependencias que conforman la estructura
organica de la Empresa de Servicios Publicos de Chaparral
“EMPOCHAPARRAL”, con el propdsito de realizar un control sobre los riesgos
de mayor ocurrencia que generen impacto considerable en la entidad, en los
resultados y, por ende, en la satisfaccion de los fines institucionales y
funcionales.

18.2 Estudio y analisis de la entidad, su proyeccion estratégica, objetivos,
funciones, procesos, procedimientos, controles existentes, aspectos
administrativos, operativos y legales, asi como la identificacién de sus
fortalezas, oportunidades, debilidades y amenazas, con el propdsito de
establecer las correspondientes alertas tempranas.
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18.3 Identificacion de los riesgos, para lo cual se utilizara la matriz que con tal
fin proporcione el Departamento Administrativo de la Funcion Publica.

18.4 Andlisis del Riesgo, el cual contempla el estudio de Probabilidad e
Impacto, hasta determinar las. prioridades, fase necesaria para la
implementacion del Sistema de Gestion de la Calidad, de acuerdo con los
lineamientos establecidos. En este caso se utilizaran también las escalas
establecidas en la metodologia vigente.

18.5 Estudio y analisis de los controles existentes. Sobre las bases reales y no
sobre supuestos, lo que implica un proceso de investigacion vy
conocimiento.

18.6 Determinacion del Nivel de Riesgo. Accion que permite comparar la
prioridad establecida con la calidad de los controles y su aplicacién, para
definir el nivel de riesgo y poder tomar una decision acertada.

Manejo de riesgo. Basado en la decision tomada frente a las diferentes
alternativas de solucién para proporcionar un tratamiento especifico al riesgo,
de acuerdo con las opciones de manejo establecidas dentro de Ia
metodologia.

Acciones. Muestra el compromiso que asumen todos y cada uno de los
servidores publicos frente al riesgo, con relacién al tratamiento que se le va a
proporcionar, o las sugerencias que presenten a los niveles superiores de la
organizacion para su mejoramiento y para proporcionar un tratamiento al
riesgo para evitarlo, trabajar en su reduccion, dispersarlo, transferirlo o
asumir su existencia residual.
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Responsables. Permite conocer en cabeza de quién o quiénes estan las
acciones correctivas o tratamiento del riesgo.

Empoct

[Empresa de S,

Cronogramas. Son indispensables para fijar en el tiempo el compromiso
adquirido en materia de tratamiento de riesgo y la seriedad que este proceso
requiere.

Indicadores. Son los criterios de medicién que permiten observar la calidad y
efectividad de las acciones propuestas frente a las metas fijadas.

Seguimiento y evaluacién. El seguimiento sera responsabilidad de cada
dependencia; la Oficina de Control Interno, debe proceder dentro de las
funciones que le son propias a solicitar en el momento en que lo estime
conveniente el resultado de la gestiéon adelantada en relacién con el
instrumento "Mapa de Riesgos" y su administracion.

La oficina de Control Interno se encargard de evaluar y hacer seguimiento

las politicas establecidas para la administracion del Riesgo y presentara al
Gerente y al Comité Institucional de coordinacion de Control interno Informe
con las sugerencias y recomendaciones que deban ser implementadas vy
acatadas.

Herramientas de acciones de mejoramiento. Los resultados obtenidos durante
el desarrollo de este proceso se constituiran en herramientas para adelantar
las acciones de mejoramiento la Empresa de Servicios Publicos de Chaparral
“EMPOCHAPARRAL”.

Planes de capacitaciéon. La Secretaria General en coordinacion con el
responsable de talento humano establecera los planes de capacitacion que
este proceso requiera, de acuerdo con la estructura de la la Empresa de
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Servicios Publicos de Chaparral “EMPOCHAPARRAL”.

Ejecucién y cumplimiento obligatorios. La administracion del Riesgo, por sus
caracteristicas y beneficios sera de obligatoria ejecucion y cumplimiento;
deberd incluirse dentro de la concertacidn de objetivos para la evaluacién del
desempefio y dentro de los planes de accion de la Entidad, como compromiso
institucional

Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o
transferir), dependiendo de la evaluacion del riesgo residual, orientadas a
fortalecer los controles identificados.

Administracion de riesgos:
Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion

Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (analisis del riesgo inherente).

Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

Calificacidn del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y
el impacto que puede causar su materializacion.
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Riesgo: opcién de manejo que determina traspasar o compartir las pérdidas
producto de la materializacion de un riesgo con otras organizaciones mediante
figuras como outsourcing, seguros, sitios alternos.

Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa. Contexto estratégico: son las condiciones internas y del entorno,
que pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la mision y objetivos de una institucion.

Control: acciéon o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.

Control preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

Control correctivo: accién o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del
riesgo.

Debilidad: situacién interna que la entidad puede controlary que puede afectar
su operacion.
Evaluacion del

Riesgo: resultado del cruce cuantitativo de las calificaciones de probabilidad e
impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacion de acciones
donde se prevenga la materializacion del riesgo mediante el fortalecimiento de

controles identificado.
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Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que
ha ocurrido un evento en un tiempo dado.

Identificacion del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos de
riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto
de la materializacion del riesgo.

Mapa de riesgos: documento que de manera sistematica, muestra el desarrollo
de las etapas de la administracion del riesgo. Materializacion del

Manejo: posibilidades disponibles para administrar el riesgo posterior a la
valoracion de los controles definidos (asumir, reducir, evitar compartir o
transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables
y tiempos establecidos para hacer frente a la materializacion del riesgo y
garantizar la continuidad del servicio Probabilidad: medida para estimar
cuantitativa y cualitativamente la posibilidad de ocurrencia

Riesgo. Procedimiento: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.
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Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso. Riesgo de

Corrupcidn: posibilidad de que por accion u omision, mediante el uso indebido
del poder, de los recursos o de la informacion, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencién de un beneficio
particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento de
los objetivos o la misidn institucional.

Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcidn de manejo a seguir, y si es necesita.
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19 METODOLOGIA Para llevar a cabo la implementacion del Modelo de
Seguridad y Privacidad de la Informacion EMPOCHAPARRAL se toma como base
la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos
emitidos por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones — MinTIC, a través de los decretos emitidos.

Empoci

[Empresade

1. Planear: En esta etapa se definen los objetivos y como lograrlos, esto de
acuerdo a politicas organizacionales y necesidades

2. Hacer: Es ejecutar lo planeado, en esta etapa es recomendable hacer
pruebas pilotos antes de implantar los procesos definidos.

3. Verifica: En esta etapa comprobamos que se hayan ejecutado los objetivos
previstos mediante el seguimiento y medicion de los procesos

4. Actuar: Mediante este paso se realizan las acciones para el mejoramiento del
desempefio de los procesos, se corrigen las desviaciones, se estandarizan los

>

-
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cambios, se realiza la formacion y capacitacién requerida y se define como
monitorearlo.

20 ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

El éxito de la administracion del riesgo depende de diversos factores, aun asi,
la participacién de la alta direccién en este caso de la gerencia lo que permite
que el proceso se desarrolle con mayor fluidez y efectividad es por ello que en
la identificacion de los roles no solo se observa el equipo técnico que hara las
labores de analisis y tratamiento del riesgo.

Representante legal: aprueba las directrices para la administraciéon del riesgo
en la empresa.

20.1 responsables de los procesos:

Identifican, analizan, evaluan y valoran los riesgos de la empresa (por procesos
e institucionales) al menos una vez al afio.

Si bien los directivos de la empresa apoyan la ejecucion de las etapas de gestién
del riesgo a nivel de los procesos, esto no quiere decir que el proceso de
administracion de riesgos este solo bajo su responsabilidad. Al contrario, cada
responsable de proceso se encarga de garantizar que en el proceso a su cargo
se definan los riesgos que le competen, se establezcan las estrategias vy
responsabilidades para tratarlos y, sobre todo, que se llegue a cada funcionario
que trabaja en dicho proceso.

No se debe olvidar que son las personas que trabajan en cada uno de los
procesos los que mejor conocen los riesgos existentes en el desarrollo de sus
actividades.
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Control Interno: debe realizar evaluacién y seguimiento a la politica, los
procedimientos y los controles propios de la administracion de riesgos

Seguridad de la Informacién

La informacion y programas de los Sistemas de Informacion que se encuentran
en el Servidor, o de otras estaciones de trabajo (portatiles o equipos computo)
criticas deben protegerse mediante claves de acceso y a través de un plan de
respaldo adecuado (creacion Back up).

22 PLAN DE RESPALDO El Plan de Respaldo trata de cémo se llevan a cabo las
acciones criticas entre la pérdida de un servicio o recurso, y su recuperacion o
restablecimiento.

Respaldo de datos Vitales Se debera identificar las areas para realizar respaldos:
a) Sistemas en Red. b) Sistemas no conectados a Red. c) Sitio WEB. O

23 recomendaciones Contra La Accién De Virus

Es necesario estandarizar el software de antivirus en todas las estaciones de
trabajo y servidores. Es aconsejable tener un proveedor de software antivirus
para las estaciones y otro diferente para el servidor, para reducir la probabilidad
de que un virus que no esté en la lista de actualizacién, se filtre en toda la red.

24 RECOMENDACIONES CONTRA ACCESOS NO AUTORIZADOS

Es necesario implementar lo siguiente: Recomendaciones A Nivel Fisico

e El servidor de archivos no debe ser accesible fisicamente a cualquier persona
e Es conveniente que exista un espacio fisico donde se ubique el servidor, con
acceso restringido al personal autorizado, y que cumpla con los requisitos
adecuados para su funcionamiento, como temperatura ambiental adecuada,
aislado del polvo y plagas dafiinas.
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¢ En este espacio, ademas de ubicar el servidor, se pueden ubicar los elementos
mas sensibles de la red corporativa como el HUB/Switch y el servidor

-Recomendaciones Para Prevenir Fallas En Los Equipos Se debera realiza
periddicamente una revision general (hardware y software) de los equipos de
coémputo pertenecientes a la empresa. Otra opcion es contratar los servicios de
personal apto para que realice de forma mantenimiento preventivo a los
equipos y correctivo si lo amerita la situacion (esto en caso de no poseer
personal apto internamente ingeniero de Sistemas o técnico). Sea la decision
que sé que se escoja se sugiere que como minimo se realice por lo menos una
vez al mes y llevar un control, de la vida Util de los diferentes dispositivos.

25 ACTIVIDADES PREVIAS AL DESASTRE

Son todas las actividades de planeamiento, preparacién, entrenamiento vy
ejecucién de las actividades de resguardo de la informacion, las cuales nos
aseguraran un proceso de Recuperacion con el menor costo posible.
Establecimiento de plan de accién En esta fase de planeamiento se debe de
establecer los procedimientos y normas a seguir relativos a:

Instalaciones fisicas.

En caso de que se pueda suscitar un robo, sismo o incendio se deberian tomar
las siguientes medidas preventivas:

Robos Al entrar y salir de las instalaciones se debera observar previamente que
no exista ningun individuo sospechoso.

Queda prohibido dar informacion personal de los empleados o informacion
confidencial de la organizacion.
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26 SEGURIDAD DE INSTALACIONES Contar con personal para resguardo de las
instalaciones de la empresa.

Instalacion de alarma. e Contratar con polizas de seguros Sismos:
Ubicar y revisar periddicamente, que se encuentren en buen estado las
instalaciones de AGUA, y SISTEMA ELECTRICOS

Implementacion de procedimiento de manejo de incidentes de seguridad
Cuando se habla de incidente informatico, se hace referencia a un suceso que
se presentd o que tiene una gran posibilidad de darse en un momento
determinado. Este suceso puede ser llevado a cabo a voluntad o accidental.
Dependiendo de la gravedad de la situacion este puede afectar el
funcionamiento normal de la organizacién. Por lo general el manejo del
incidente implica que este se debe solucionar en el menor tiempo posible para
evitar una afectacion mayor y se debe buscar documentar cada uno de los
eventos presentados y el tiempo que transcurrié entre cada uno de ellos, con
el fin de poderlo analizar posteriormente y aplicar correcciones del caso para
que en un futuro este no se vuelva a presentar o al menos su impacto sea lo
menor posible. Para ello, se pueden seguir los seis pasos ideales para mantener
el orden adecuado.

Preparacion En este punto, se debe tener una lista de chequeo la cual ayuda a
organizar la reaccion ante un incidente, para esto es necesario tener conceptos
claros como son:

1 politicas de la organizacion. Si estas existen, se debe determinar que esta
permitido y que no. Conducto regular de comunicacion, lista de contactos, la
posibilidad o no de dar informacién a terceros, quien esta en capacidad de
hacerlo entre otros.
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2 recursos humanos. No basta con saber que se cuenta con determinadas areas
dentro de la organizacién, se necesita saber quiénes son las personas que estan
capacitadas para afrontar un incidente, sus numeros de teléfono, el
escalamiento en la comunicacion, entre otros.

3 informacion: El manejo que se le debe dar a la misma, forma de
almacenamiento, importancia segun el negocio, confidencialidad, integridad vy
disponibilidad.

4 software — Hardware: Con que elementos contamos como antivirus, firewall,
ubicacion de los mismos, servidores, etc.

5 comunicaciones. Con que elementos cuenta la organizacién para llevar a cabo
la prestacién de los servicios ante un incidente, medios de comunicacion
alternos, etc.

5 ups — Plantas Electrices — controles: Determinar claramente cudles son los
dispositivos que cuenta la organizacion, cuales son principales y cuales de
respaldo, el comportamiento de los mismos, tiempos de funcionamiento, plan
de contingencia entre otros.

27 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

Por medio de seguimientos para revisar que las acciones se estan llevando a
caboy evaluar la eficiencia en su implementacion adelantando verificaciones al
menos una vez al afilo o cuando sea necesario. De esta forma conlleva, dado el
caso, a evidenciar todas aquellas situaciones que pueden estar influyendo en la
aplicacion de las acciones de tratamiento.
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