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1 INTRODUCCIÓN 

 

Con el continuo desarrollo tecnológico en que nos vemos , se debe 

prestar mucha atención a los posibles focos vulnerables a los que se 

pueda estar expuesto en lo relacionado con la seguridad informática, 

convirtiéndose esta en la figura referente para garantizar la 

continuidad y el óptimo desempeño de la funciones constitucionales 

de la EMPOCHAPARRAL  

 

Es por eso la necesidad de establecer y reglamentar las Políticas de 

Seguridad Informática de la Entidad, estas directrices son de índole 

técnico y administrativo con el fin de proteger y resguardar todo el 

componente tecnológico y de telecomunicaciones; y por ende su 

principal activo, la información. Es necesario que las políticas de 

seguridad deban, principalmente, enfocarse a los usuarios,  

 

 

 

 



 

 

 

estableciendo sus derechos y deberes de cómo actuar frente a los 

recursos informáticos de empresa.  

Se hace necesario no solo la implementación de herramientas de 

hardware y software de seguridad, sino involucrar al personal para 

proteger su integridad y confidencialidad. 

Este documento tiene como finalidad dar a conocer el Plan de 

Seguridad Informática, que deben aplicar y acatar los funcionarios, 

contratistas y terceros  

 

 

2 OBJETIVO GENERAL Definir e implementar el Plan de Seguridad 

Informática, como derrotero con las pautas para la gestión, el uso 

adecuado y la seguridad de la información de los sistemas 

informáticos y en general, sobre el ambiente tecnológico de la 

empresa  para su divulgación, aplicación y revisión permanente.  

 

3 OBJETIVOS ESPECÍFICOS  

Formular el Plan de Seguridad Informática que permita minimizar el 

impacto en la Entidad debido a la explotación de las vulnerabilidades 

asociadas a los activos de información. 

 



 

 

 

 

Documentar y aplicar los controles y procedimientos necesarios para 

salvaguardar la integridad, confidencialidad y disponibilidad de los 

activos de información. 

Cumplir con los lineamientos establecidos por el gobierno nacional y 

su estrategia; Gobierno Digital y Transparencia de la Información. 

 

4  JUSTIFICACIÓN 

 En los últimos años, las entidades públicas tienden a mejorar la 

eficiencia, efectividad y eficacia de su gestión a partir de la reducción 

de costos por diferentes medios y buscando siempre la mejora del 

aprovechamiento de sus recursos, para lo cual buscan: optimizar sus 

procesos misionales, revisar y actualizar políticas de adquisición en 

la empresa, automatizar los procesos manuales, dinamizar la 

integración de los procedimientos de su sistema integrado de 

gestión, entre otros.  

En la actualidad, la seguridad de la información es una de las 

preocupaciones más grandes que puede llegar a tener una Entidad, 

ya que se debe a garantizar la calidad, disponibilidad, veracidad y 

confidencialidad de su activo más preciado, la información.  

 



 

 

 

La información es un activo que, como otros activos comerciales 

importantes, es esencial para toda organización y en consecuencia 

necesita ser protegido adecuadamente.  

Como resultado de esta creciente interconectividad, la información 

ahora está expuesta a un número cada vez mayor y una variedad más 

amplia de amenazas y vulnerabilidades.  

Hoy en día las empresas que manejen sistemas de información han 

generado la necesidad del aseguramiento de la información, 

generando políticas y controles, buscando garantizar la estabilidad y 

confiabilidad de la información. Teniendo en cuenta la 

obligatoriedad de cumplimiento de lo definido en la estrategia de 

Gobierno en Línea, y el conjunto de normativas que rigen al 

respecto, además de la situación actual del sistema de información 

y los servicios  

El Plan de Seguridad Informática debe constituirse como una línea 

de mando sobre la cual se establezcan los parámetros a seguir para 

garantizar su principal  

5 ALCANCE  

El Plan de Seguridad Informática, contempla toda la información 

almacenada, procesada y transmitida en medios electrónicos, los 

lineamentos establecidos en este documento deben ser conocidos y 

cumplidos tanto por funcionarios de planta como por los contratistas 



 

 

que apoyan la gestión y por los terceros o grupos de interés que 

utilicen la  

 

6. DEFINICIONES 

 Para los efectos del presente documento, se adoptarán las 

siguientes definiciones:  

• Acceso físico: La posibilidad de acceder físicamente a un 

computador o dispositivos, manipularlo tanto interna como 

externamente.  

• Acceso lógico: Ingresar al sistema operativo o aplicaciones de los 

equipos y operarlos, ya sea directamente, a través de la red de datos 

interna o de Internet. 

 • Activos de Información: Toda aquella información que la Entidad 

considera importante o fundamental para sus procesos, puede ser 

ficheros y bases de datos, contratos y acuerdos, documentación del 

sistema, manuales de los usuarios, aplicaciones, software del 

sistema, etc.  

• Aplicaciones o aplicativos: Son herramientas informáticas que 

permiten a los usuarios comunicarse, realizar trámites, 

entretenerse, orientarse, aprender, trabajar, informarse y realizar 

una serie de tareas de manera práctica y desde distintos tipos de 

terminales como computadores tabletas o celulares. 

  



 

 

 

• Cableado estructurado: Cableado de un edificio o una serie de 

edificios que permite interconectar equipos activos, de diferentes o 

igual tecnología permitiendo la integración de los diferentes 

servicios que dependen del tendido de cables como datos, telefonía, 

control, etc.  

• Cifrado de datos: Proceso por el que una información legible se 

transforma mediante un algoritmo (llamado cifra) en información 

ilegible, llamada criptograma o secreto. Esta información ilegible se 

puede enviar a un destinatario con muchos menos riesgos de ser 

leída por terceras partes.  

• Configuración Lógica: conjunto de datos que determina el valor de 

algunas variables de un programa o de un sistema operativo, elegir 

entre distintas opciones con el fin de obtener un programa o sistema 

informático personalizado o para poder ejecutar dicho programa 

correctamente. 

 • Copia de respaldo o backup: Operación que consiste en duplicar y 

asegurar datos e información contenida en un sistema informático. 

Es una copia de seguridad.  

• Contenido: Todos los tipos de información o datos que se divulguen 

a través de los diferentes servicios informáticos, entre los que se 

encuentran: textos, imágenes, video, diseños, software, 

animaciones, etc.  

 



 

 

 

• Contraseñas: Clave criptográfica utilizada para la autenticación de 

usuario y que se utiliza para acceder a los recursos informáticos.  

•Correo electrónico institucional: Servicio que permite el 

intercambio de mensajes a través de sistemas de comunicación 

electrónicos, que se encuentra alojado en un hosting de propiedad 

de la Entidad.  

• Cuenta de acceso: Colección de información que permite a un 

usuario identificarse en un sistema informático o servicio, mediante 

un usuario y una contraseña, para que pueda obtener seguridad, 

acceso al sistema, administración de recursos, etc. 

 • Dispositivos/Periféricos: Aparatos auxiliares e independientes 

conectados al computador o la red. •  

Dominio: Es un conjunto de computadores, conectados en una red, 

que confían a uno de los equipos de dicha red la administración de 

los usuarios y los privilegios que cada uno de los usuarios tiene en la 

red.  

• Espacio en disco duro: Capacidad de almacenamiento de datos en 

la unidad de disco duro se mide por gigas .  

• Herramientas ofimáticas: Conjunto de aplicaciones informáticas 

que se utilizan en funciones de oficina para optimizar, automatizar y 

mejorar los procedimientos o tareas relacionadas. 

 



 

 

 

• Información confidencial: Se trata de una propiedad de la 

información que pretende garantizar el acceso sólo a personas 

autorizadas.  

• Información/Documento electrónico: Es la información generada, 

enviada, recibida, almacenada o comunicada por medios 

electrónicos, ópticos o similares. Se pueden clasificar por su forma y 

formato en documentos ofimáticos, cartográficos, correos 

electrónicos, imágenes, videos, audio, mensajes de datos de redes 

sociales, formularios electrónicos, bases de datos, entre otros. 

• Integridad: propiedad de salvaguardar la exactitud y estado 

completo de los activos.  

• Licencia de uso: Contrato entre el licenciante (autor/titular de los 

derechos de explotación/distribuidor) y el licenciatario (usuario 

consumidor/usuario profesional o empresa) del programa 

informático, para utilizar el software cumpliendo una serie de 

términos y condiciones establecidas dentro de sus cláusulas, es 

decir, es un conjunto de permisos que un desarrollador le puede 

otorgar a un usuario en los que tiene la posibilidad de distribuir, usar 

y/o modificar el producto bajo una licencia determinada. 

 • Mantenimiento lógico preventivo: Es el trabajo realizado en el 

disco duro del equipo de cómputo, con la finalidad de mejorar el 

rendimiento general del sistema operativo. 

 



 

 

 • Mantenimiento físico preventivo: Actividad de limpieza de 

elementos como polvo, residuos de alimentos y otro tipo de 

partículas que debe realizarse sobre el equipo de cómputo, con el 

propósito de posibilitar que su correcto funcionamiento sea más 

prolongado en el tiempo. 

 • Medios de almacenamiento extraíble: Son aquellos soportes de 

almacenamiento diseñados para ser extraídos del computador sin 

tener que apagarlo. Por ejemplo, memorias USB, discos duros 

externos, discos ópticos (CD, DVD), tarjetas de memoria (SD, 

CompactFlash, Memory Stick).  

• Plataforma web: Sistema que permite la ejecución de diversas 

aplicaciones bajo un mismo entorno, dando a los usuarios la 

posibilidad de acceder a ellas a través de Internet. 

 • Propiedad intelectual: Se relaciona con las creaciones de la mente 

como invenciones, obras literarias y artísticas, así como símbolos, 

nombres e imágenes utilizados en el comercio. Es el conjunto de 

derechos que corresponden a los autores y a otros titulares.  

• Recurso informático: Todos aquellos componentes de Hardware y 

programas (Software) que son necesarios para el buen 

funcionamiento de un computador o un sistema de gestión de la 

información. Los recursos informáticos incluyen medios para 

entrada, procesamiento, producción, comunicación y 

almacenamiento. 

 



 

 

 • Red de datos: Es un conjunto de ordenadores que están 

conectados entre sí, y comparten recursos, información, y servicios.  

Riesgo: Posibilidad de que se produzca un contratiempo o una 

desgracia, las vulnerabilidades y amenazas a que se encuentran 

expuestos los activos de información.  

• Servicio informático: Conjunto de actividades asociadas al manejo 

automatizado de la información que satisfacen las necesidades de 

los usuarios. 

 • Servidor: Se entiende como el software que configura un PC como 

servidor para facilitar el acceso a la red y sus recursos. Ofrece a los 

clientes la posibilidad de compartir datos, información y recursos de 

hardware y software. Los clientes usualmente se conectan al 

servidor a través de la red pero también pueden acceder a él a través 

de la computadora donde está funcionando.  

• Sistema de información: Es un conjunto de elementos orientados 

al tratamiento y administración de datos e información, organizados 

y listos para su uso posterior, generados para cubrir una necesidad o 

un objetivo.  

• Software antivirus: Son programas que buscan prevenir, detectar 

y eliminar virus informáticos. En los últimos años, y debido a la 

expansión de Internet, los nuevos navegadores y el uso de ingeniería  

 



 

 

social, los antivirus han evolucionado para detectar varios tipos de 

software fraudulento, también conocidos como malware.  

• Software de gestión: Son todos aquellos programas utilizados a 

nivel empresarial, que por su definición genera acción de emprender 

algo y por su aplicación persigue fines lucrativo y no lucrativo. 

También es un software que permite gestionar todos los procesos de 

un negocio o de una empresa en forma integrada. Por lo general está 

compuesto por modulo cruzado de los proceso del negocio.  

• Software malicioso: Es aquel que se ha diseñado específicamente 

para dañar un computador, este tipo de software realiza acciones 

maliciosas como instalar software sin el consentimiento del usuario 

o virus • Tráfico de red: Es la cantidad de datos enviados y recibidos 

por los usuarios de la red.  

• UPS: Sistema de alimentación ininterrumpida (SAI), en inglés 

uninterruptible power supply (UPS), es un dispositivo que gracias a 

sus baterías u otros elementos almacenadores de energía, puede 

proporcionar energía eléctrica por un tiempo limitado y durante un 

apagón eléctrico a todos los dispositivos que tenga  
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